Zalacznik

do Zarzadzenia Nr 40/2012
Burmistrza Sedziszowa

z dnia 06 kwietnia 2012 roku

STANDARD I - SRODOWISKO WEWNETRZNE

§ 1. Przestrzeganie wartosci etycznych

1.

Srodowisko wewnetrzne w sposob zasadniczy powinno wplywaé na
jakos$¢ kontroli zarzadcze;.

Pracownicy powinni by¢ $wiadomi wartosci etycznych przyjetych
w jednostce i powinni ich nalezycie przestrzegaé przy wykonywaniu
powierzonych zadan. Warto$ci te powinny opiera¢ si¢ na ogolnie
przyjetych zasadach oraz moga by¢ oparte na kodeksie etyki pracownika.
Wynikaja z zasad wspotzycia spotecznego.

Stosowane warto$ci etyczne powinny wptywaé na swiadomos$¢ personelu,
zapewnia¢ dyscypling 1 struktur¢ umozliwiajaca realizacj¢ zadan oraz
podstawowych celow kontroli zarzadcze;.

Srodowisko wewngtrzne odzwierciedla postawe 1 rzeczywiste dzialania
kierownictwa 1 personelu.

§ 2. Struktura organizacyjna

L.

Struktura organizacyjna urzedu powinna by¢ adekwatna do wielkosci
1 charakteru dziatania.

Zakresy zadan, uprawnien 1 odpowiedzialnosci kierownictwa oraz
pracownikéw wykonujacych powierzone obowiazki na zajmowanych
stanowiskach. powinny by¢ okreslone w formie pisemnej w sposob jasny,
przejrzysty 1 spojny wedtug Regulaminu Organizacyjnego.

W  komorkach organizacyjnych jednostki (wydzialach, referatach)
powinny by¢ wykonywane wszystkie zadania przypisane regulaminem
organizacyjnym, a w razie potrzeby réwniez zadania dodatkowe.

Procedury organizacyjne obowiazujace w kazdej komorce i na kazdym
stanowisku powinny by¢ udokumentowane w formie pisemne]
1 aktualizowane stosownie do zmieniajacych si¢ przepisoOw.

Wszelkie procedury, instrukcje i regulaminy powinny by¢ rejestrowane
1 znajdowac si¢ w jednym wyznaczonym miejscu.



§ 3. Kompetencje zawodowe i delegowanie uprawnien

L.

Osoby zarzadzajace i pracownicy powinni posiada¢ taki poziom wiedzy,
umiejgtnosci 1 do§wiadczenia, ktory pozwoli im na skuteczne 1 efektywne
wypehianie powierzonych zadan i obowiazkow.

Zadania powinny by¢ powierzone pracownikom w formie zakresu
obowiazkow, uprawnien i odpowiedzialno$ci na zajymowanym stanowisku.
Kazdemu pracownikowi zakres czynnosci powinien by¢ przedstawiony na
piSmie, a przyjecie zakresu potwierdzone przez pracownika jego
podpisem.

Nabor pracownikéw powinien by¢ oparty na jasno sformulowanych
kryteriach okreslonych w ogloszeniu o naborze, w tym dotyczacych
poziomu wiedzy i1 doswiadczenia. W ogloszeniu powinno by¢ wskazane,
ktére wymagania sa niezbgdne a ktore dodatkowe.

Kazdy nowo zatrudniony pracownik podejmujacy prace po raz pierwszy
powinien by¢ przeszkolony w podstawowym zakresie odpowiadajacym
powierzonym mu obowigzkom — stuzba przygotowawcza.

Kierownik jednostki a takze kierownik wydzialu powinien zapewnic
rozwijanie kompetencji zawodowych wszystkim pracownikom jednostki
przez wskazywanie zakresu szkolen jakie bylyby niezb¢dne na
zajmowanym stanowisku. Profesjonalne szkolenia pracownikoéw powinny
by¢ tak dostosowane do konkretnych stanowisk, zeby pozwolity na
podniesienie kwalifikacji 1 wykorzystania zdobytej wiedzy bezposrednio
do wykonywanych czynnosci.

Delegowanie uprawnien pracownikom stosownie do celéw i1 zadan
jednostki powinno odbywa¢ si¢ w formie pisemnej za potwierdzeniem
odbioru przez pracownika. Zakres uprawnien powinien by¢ precyzyjnie
okreslony oraz odpowiedni do wagi podejmowanych decyzji, stopnia ich
skomplikowania 1 ryzyka z nimi zwiazanego. Kopia delegowanych
uprawnien powinna znajdowaé¢ si¢ w aktach osobowych kazdego
upowaznionego pracownika.

Pracownicy powinni by¢ $wiadomi odpowiedzialno$ci zwiagzanej
z wykonywang praca oraz uprawnien 1 obowiazkow, ktérych zobowiagzani
sq przestrzega¢ w celu prawidlowego wykonywania powierzonych
obowiazkdw 1 prawidlowe;j realizacji kontroli zarzadcze;.



STANDARD II - CELE I ZARZADZANIE RYZYKIEM

§ 4. Misja, okreslanie celow i zadan oraz monitorowanie ich realizacji

1. MISJA to wskazanie zasadniczego kierunku dzialania gminy. Jest
wyrazem oczekiwan obrazu gminy jaki chcemy osiagnac. Misja
bedzie rozna dla poszczegolnych jednostek organizacyjnych gminy.

MISJA GMINY to zrownowazony rozwd¢] spoleczny i gospodarczy,
dbatos¢ o gospodarke, ekologie, bezpieczenstwo, kulturg sport i rekreacje

oraz wszelkie dziedziny zycia mieszkancow.

Misja Gminy w zakresie dzialan komunalnych jest profesjonalna
1 skuteczna realizacja zadan publicznych majaca na celu rozwdj
spoteczno-gospodarczy, a tym samym tworzenie pozytywnego wizerunku

nowoczesnej administracji samorzadowe;.

Misja instytucji ochrony zdrowia to dbalos¢ o nalezyty stan opieki nad

zdrowiem mieszkancoOw, zaspokajanie potrzeb opieki

lekarskiej

1 pielegnacyjnej, podejmowanie dzialan na rzecz szeroko pojetej ochrony

zdrowia, w tym profilaktyki.

Misja jednostki sportu jest krzewienie kultury fizycznej i rekreacji
wsrod mieszkancow miasta, a w szczegdlnosci wsrod dzieci 1 mtodziezy,
popularyzacja  nawyku aktywnego spedzania wolnego czasu oraz

umozliwienie rozwijania zdolnosci wszystkich zainteresowanych.

MISJA jednostki kultury to dbatos¢ o rozw¢j intelektualny 1 kulturalny
skierowany do wszystkich mieszkancoOw a w szczego6lnosci majacy wpltyw

na ksztattowanie charakteréw dzieci 1 mlodziezy.

MISJA pomocy spolecznej to dazenie do zabezpieczenia wszelkiej
pomocy socjalnej, bytowej wszystkim potrzebujacym mieszkancom, to
w szczegbOlnosci inwestycja w czlowieka 1 tworzenie roOwnych szans

rozwoju wszystkich mieszkancow.

Misja szkoly jest ksztalcenie 1 wychowanie ucznidow oparte na
odpowiedzialno$ci za siebie 1 innych czlonkéw spotecznosci
a w szczegolnoSci wyposazenie w wiedz¢ 1 kompetencje na wysokim

poziomie.

2. Zarzadzanie ryzykiem powinno opiera¢ si¢ na zestawieniu wzajemnie
uzupetniajacych si¢ celow. Powinno obejmowaé rozpoznanie i analize
zewnetrznych 1 wewngtrznych ryzyk zagrazajacych realizacji celow

prowadzonej dziatalno$ci w urzedzie oraz w jednostce.



Zarzadzanie ryzykiem powinno mie¢ na celu zwigkszenie
prawdopodobienstwa osiagnigcia celow i realizacji zadan. Misja jednostki
powinna by¢ w szczegdlnosci realizacja zadan wynikajacych z ustaw
(np. o systemie oswiaty albo o kulturze fizycznej, o instytucjach kultury,
o samorzadzie gminnym 1 inne) oraz innych zadan wynikajacych
z odrgbnych umocowan prawnych.

Okreslanie celéw 1 zadan, monitorowanie 1 ocena ich realizacji, powinno
nastgpowacé w rocznej perspektywie, w szczegolnosci:

¢ zgodnie z zatozeniami polityki rozwoju jednostki,

¢ zgodnie z zatwierdzonym planem finansowym budzetu,

Celem gminy jest zapewnienie wysokiej jakosci §wiadczonych ustug
poprzez profesjonalng 1 prawng obsluge interesantow zgodnie z zasadami
prawa 1 samorzadnosci. W szczegoOlnosci to dbatos¢ o pozytywny
wizerunek miasta, urzgdu lub jednostki, zapewnienie prawidlowe;j
komunikacji pomigdzy interesantem a urzednikiem i state podnoszenie
satysfakcji obstugiwanych interesantow.

Monitorowanie realizacji poszczegdlnych zadan powinno nastgpowac za
pomoca miesigcznych sprawozdan finansowych, informacji za pierwsze
potrocze oraz sprawozdania z wykonania budzetu za rok budzetowy
innych dokumentow ktére nalezy sporzadza¢ w ramach obowiazujacych
w jednostce procedur.

Odpowiednio do monitorowania zadan urzedu, powinno odbywaé sig
monitorowanie realizacji zadan 1 celdw w pozostalych gminnych
jednostkach budzetowych.

Odzwierciedleniem monitorowania jest coroczna ocena realizacji celow
1 zadan, przeprowadzana z uwzglednieniem kryterium oszczg¢dnosci,
efektywnosci 1 skuteczno$ci poprzez funkcjonowanie kontroli zarzadcze;.

Do okreslenia celow 1 zadan majacych wptyw na wykonywanie kontroli
zarzadczej, nalezy wyraznie wskazywaé poszczegdlne komorki
organizacyjne lub osoby odpowiedzialne bezposrednio za ich wykonanie.

§ 5. Identyfikacja i dokumentowanie procesow ryzyka.

1.

Identyfikacja ryzyka powinna by¢ przeprowadzana przez okreslenie
prawdopodobienstwa wystapienia dowolnego zdarzenia, dzialania lub
zaniechania, ktérego skutkiem moze by¢ szkoda w majatku lub wizerunku
danej jednostki, lub ktore moze przeszkodzi¢ w osiagnigciu wyznaczonych
celow.



Kierownictwo oraz pracownicy wykonujacy powierzone obowiazki na
zajmowanych stanowiskach sa zobowiazani do zidentyfikowania zadan,
przy wykonywaniu ktéorych moga wystapi¢ szczegodlnie niekorzystne
zjawiska szkodliwe dla gospodarki finansowej lub wizerunku jednostki
oraz ustanowienia §rodkéw zaradczych.

Kierownicy jednostek organizacyjnych wykonujacy powierzone
obowiazki na zajmowanych stanowiskach nie rzadziej niz raz w roku,
maja obowiazek dokona¢ oceny ryzyka zwiazanego z wykonywaniem
obowiazkow i ztozy¢ o§wiadczenie o stanie kontroli zarzadcze;.

Dokonywanie oceny ryzyka zwiazanego w realizacja zadan jednostki,
wydziatu lub samodzielnie zajmowanego stanowiska powinno polega¢ na
okresleniu, wyszczegblnieniu przyczyn ryzyka mogacych stanowic
przeszkody terminowej 1 prawidlowej realizacji zadan.

Ustala si¢, Ze ryzyko moze wynikac z:

a) czynnikow o charakterze ludzkim polegajace na braku zastgpstwa
w razie choroby os6b wykonujacych te same lub podobne zadania,
zwiazane ze zdrowiem pracownikow 1 wypadkami przy pracy,

b) czynnikéw o charakterze informatycznym/dziatalnoscia, polegajace
na awaril systemu informatycznego, ktéra moze mie¢ wplyw na
niewykonanie lub nieprawidtowe wykonanie zadania,

¢) czynnikow o charakterze finansowym, ktore moga wynikad
z niewykonania zaplanowanych dochodow jednostki, ze zbyt pdznego
otrzymania lub nieotrzymania naleznej dotacji, z nieterminowym
dokonywaniem wydatkow,

d) innych okolicznosci, ktorych nie mozna bylo przewidzie¢ pomimo
zachowania nalezytej starannosci.

Ryzyko moze wystepowa¢ w trakcie wykonywania innych

obowiazkow w jednostce, w tym:

a) ryzyko zamoéwien publicznych 1 zlecania zadan publicznych zwiazane
z podejmowaniem decyzji oraz udzielaniem zaméwien publicznych lub
zlecaniem zadan publicznych innym podmiotom np. ryzyko naruszania
zasad, form lub trybu udzielania zamowien publicznych,

b) ryzyko odpowiedzialno$ci finansowej zwiazane z obowiazkiem zaplaty
kwot pienigznych tytutem np. odszkodowan, odsetek ustawowych,
kosztow procesowych

c) ryzyko dotyczace zasobow ludzkich zwigzane =z liczebnoscia
1 kompetencjami pracownikow, szkoleniami, wprowadzaniem nowych
zadan bez zabezpieczenia kadrowego, braku zastgpstwa,



d) ryzyko zwiazane z realizacja programow wspoHinansowanych ze
srodkéw europejskich polegajace na wystapieniu nieprawidtowosci
przy wykorzystaniu otrzymanych $rodkow,

e) ryzyko w podejmowaniu decyzji zwiazane ze struktura organizacyjna,
organizacja pracy oraz przekazywaniem obowiazkow 1 uprawnien np.
ryzyko nieprecyzyjnie okreSlonych obowiazkow, ryzyko braku
formalnie powierzonych obowiazkéw, ryzyko nieodpowiedniej
struktury organizacyjnej, ryzyko nieprawidlowo wydawanej decyzji,
zapewnienie terminowego oglaszania aktdéw normatywnych, w tym
przepisOw prawa miejscowego,

f) ryzyko informacji 1 komunikacji zwigzane z jakoscia informacji na
podstawie ktorych podejmowane sa decyzje np. ryzyko braku
komunikacji wewngtrznej 1 zewngtrznej,

g) ryzyko w sposobie funkcjonowania systemoéw informatycznych
zwigzanych z uzywanymi w jednostce systemami i1 programami
informatycznymi oraz ochrong zawartych w nich danych np. ryzyko
awarii, ryzyko udostgpnienia danych osobom nieuprawnionym, ryzyko
nieuprawnionej modyfikacji danych

h) ryzyko nadzoru nad jednostkami organizacyjnymi gminy,

1) ryzyko funkcjonowania S$rodowiska prawnego zwiazane ze
skomplikowaniem 1 zmianami prawa oraz niejednolitym
orzecznictwem.

7. Wskazniki oceny ryzyka nalezy okresli¢ jako:
a) ,,niskie”
b) ,,srednie”
c) ,,wysokie”
Kierownik jednostki powinien okresli¢ mierniki oceny ryzyka oraz
przypisac je odpowiednio do oceny.

8. Akceptowany poziom ryzyka nie moze przekroczy¢ ,.Sredniej” oceny.
W sytuacji wystapienia ,$redniego” wskaznika kierownik jednostki
podejmuje niezwlocznie dziatania niezb¢dne do jego usunigcia -
monitoring.

§ 6. Analiza i reakcja na ryzyko.
1. Zidentyfikowane ryzyka powinny by¢ poddawane analizie majacej na celu

okreslenie mozliwych skutkéw i prawdopodobienstwa wystapienia
danego ryzyka.



Mechanizmy dla najwazniejszych obszarow dziatalnosSci okreslajace
obowiazki w zakresie ryzyka powinny obejmowac:

¢ identyfikacj¢ ryzyka,

¢ analiz¢ wyznaczonego ryzyka,

¢ reakcj¢ na wystepujace ryzyko,

Kierownik jednostki lub upowaznieni pracownicy powinni wskazac
dziatania, ktére nalezy podja¢ w celu zmniejszenia danego ryzyka
w szczegoOlnosci wycofanie si¢ lub zaniechanie dzialania.

Kierownik jednostki powinien realizowaé kontrole zarzadcza przez
wskazanie oraz zatwierdzanie zasad 1 procedur, przy pomocy ktorych
nalezy realizowa¢ obowiazujace zadania, w celu wyeliminowania ryzyka
niewykonania lub nieprawidtowego wykonania zalozonych celow.

W celu stwierdzenia czy wystepuje ryzyko albo inne punkty wrazliwe
majace wplyw na niewykonanie lub nieprawidtowe wykonanie zadan,
koordynator kontroli na podstawie zgromadzonych materialdéw co
najmniej raz w roku ma obowigzek sporzadzi¢ sprawozdanie
z funkcjonowania kontroli zarzadczej.

STANDARD III - MECHANIZMY KONTROLI

§ 7. Dokumentowanie systemu prowadzenia i koordynacji kontroli zarzadczej.

1.

System prowadzenia kontroli zarzadczej powinien by¢ oparty na
samokontroli, kontroli funkcjonalnej i instytucjonalnej.

Do samokontroli zobowigzani sa wszyscy zatrudnieni pracownicy bez
wzgledu na zajmowane stanowisko 1 rodzaj wykonywanej pracy.
Samokontrola polega na kontroli prawidtowosci wykonywania wlasnej
pracy przez pracownikdw w oparciu o obowiazujace przepisy prawa
1 obowiazki wynikajace z posiadanego zakresu czynnosci stuzbowych,
z uwzglednieniem postanowien niniejszego zarzadzenia. Samokontrola
powinna by¢ realizowana w ramach powierzonych obowiazkéw
stuzbowych w toku codziennego wykonywania zadan.

W przypadku ujawnienia nieprawidtowosci, pracownik dokonujacy
samokontroli, jest zobowiazany podja¢ niezwloczne dziatania w celu
usunigcia nieprawidilowosci oraz poinformowac o nich przetozonego.
Przetozony,  ktéry  zostal  poinformowany o  ujawnionych
nieprawidtowos$ciach, zobowiazany jest niezwlocznie podja¢ decyzje
w sprawie dalszego toku postgpowania w odniesieniu do ujawnionych
nieprawidtowosci.



Kontrola funkcjonalna wewngtrzna powinna by¢ wykonywana przez
pracownikdéw zatrudnionych na stanowiskach kierowniczych oraz na
innych stanowiskach bioracych udziat w realizacji okreslonych zadan,
operacji, procesoOw, itp., ktorych obowiazki wykonywania kontroli
funkcjonalnej zostaty okreslone w zakresach czynnos$ci stuzbowych, badz
ktérzy do wykonywania tej kontroli zostali zobowigzani na podstawie
innych przepisow.

Procedury wewnetrzne, instrukcje, wytyczne, dokumenty okreslajace
zakres obowiazkow, uprawnien i odpowiedzialnosci pracownikéw i inne
dokumenty wewngtrzne powinny stanowi¢ dokumentacj¢ systemu
kontroli zarzadczej. Dokumentacja powinna by¢ spojna i dostgpna dla
wszystkich osdb, dla ktorych informacje w nich zawarte sa niezbgdne.

Dowodem potwierdzajacym prawidtlowos¢ stosowanych mechanizmow
kontroli  zarzadczej jest przygotowanie planu Kkontroli oraz
udokumentowanie sposobu jej przeprowadzania. Plan kontroli
przygotowuje koordynator kontroli lub inna osoba wyznaczona przez
kierownika jednostki na dany rok budzetowy. Zakres tematow kontroli
uzgadnia z kierownikiem jednostki. Plan kontroli moze by¢ uzupelniany
w ciagu catego roku.

Kierownik jednostki wyznacza osoby upowaznione do przeprowadzania
kontroli zarzadczej w wybranych tematach kontroli, poprzez wydanie
stosownych upowaznien na pismie. Upowaznienia przygotowywane sa
w dwoéch egzemplarzach z ktérych jeden otrzymuje osoba upowazniona
do przeprowadzania kontroli, drugi sktadany jest u koordynatora kontroli
w pliku dokumentow dotyczacych danego roku budzetowego.

Przeprowadzenie czynnosci kontrolnych powinno by¢ udokumentowane
protokotem pokontrolnym sporzadzonym nie pdzniej niz w ciagu 7 dni
od dnia zakonczenia kontroli. W protokole powinna by¢ wskazana
prawidlowos¢ lub  nieprawidlowos¢  kontrolowanych  zagadnien
1 sformutowane wnioski badz zalecenia pokontrolne. Protokét powinien
by¢ zatwierdzony 1 podpisany przez wlasciwe osoby zgodnie
z opracowanym wzorem. Dokumentem uzupeiniajacym do protokotu
kontroli moze by¢ przyktadowy arkusz oceny obejmujacy poszczeg6lne
standardy kontroli zarzadczej, w =zalezno$ci od tematyki kontroli.
Protokoét sporzadza osoba dokonujaca kontroli, po czym przekazuje go do
koordynatora kontroli nie pdzniej niz 21 dni po przeprowadzeniu
kontroli.

Na podstawie sporzadzonych protokotéw kontroli oraz arkuszy oceny
w danym standardzie koordynator kontroli sktada kierownikowi jednostki
taczne sprawozdanie roczne z przeprowadzonych kontroli za rok miniony
w terminie do 31 stycznia.



§ 8.

10.

Kontrolujacy jest uprawniony do wstepu oraz poruszania si¢ na terenie
jednostki kontrolowanej na podstawie upowaznienia, a w zwiazku
z wykonywaniem czynnosci kontrolnych nie ma obowiazku
potwierdzania pobytu w jednostce kontrolowanej. Moze rowniez zadac
wszelkich dokumentéw niezbednych do przeprowadzenia kontroli.
Kontrolujacego obowiazuja przepisy o zachowaniu tajemnicy
panstwowej 1 stuzbowe;.

Nadzor nad wykonywaniem Kkontroli zarzadczej oraz mechanizmy
kontroli dotyczace zagadnien organizacyjnych, operacji finansowych
i gospodarczych.

l.

Kierownik jednostki sprawuje nadzor i kontrole nad wykonywaniem

ogolnego procesu zarzadzania. Nadzér obejmuje prawidlowos¢

funkcjonowania procedur systemu kontroli zarzadczej w kilku obszarach

dziatania, w tym w szczegdlnosci:

a) procedury o charakterze organizacyjno — prawnym,

b) procedury objete i1 nieobjgte przepisami ustawy Prawo Zamowien
Publicznych,

c) procedury w zakresie polityki rachunkowosci,

d) procedury zwiazane z gospodarowaniem mieniem,

e) pozostale procedury, instrukcje, regulaminy 1 zarzadzenia zwigzane
z funkcjonowaniem jednostki.

Mechanizmy kontroli stuzace zapewnieniu prawidtowego wykonywania
obowiazkow stuzbowych, monitorowania, dokumentowania i oceny
kontroli zarzadczej powinny by¢ na biezaco stosowane poprzez
samokontrole¢ w toku wykonywania obowiazkoéw przez zatrudnionych
w jednostce/urzedzie pracownikdw, natomiast weryfikacja tych
mechanizméw przez sporzadzanie dokumentéw potwierdzajacych
sprawowanie kontroli zarzadczej] wykonywane przez inne osoby,
w oparciu o zasady okreslone w niniejszym zarzadzeniu.

Mechanizmy kontroli dotyczace zagadnien organizacyjnych, oraz

operacji finansowych 1 gospodarczych polegaja na:

a) rzetelnym 1 pelnym dokumentowaniu oraz rejestrowaniu operacji
finansowych i gospodarczych,

b) zatwierdzaniu wszelkich operacji finansowych przez kierownika
jednostki lub osoby przez niego upowaznione,

c) podziale kluczowych obowiazkéw miedzy pracownikow oraz
systematycznym 1 starannym kompletowaniu dokumentow,

d) weryfikacji dokumentow oraz operacji finansowych 1 gospodarczych
przed i po realizacji zadania.

Kierownicy, osoby na samodzielnych stanowiskach 1 inni pracownicy



w zakresie merytorycznie wykonywanych obowigzkéw w swoim
obszarze dzialania, sa obowiazani udziela¢ rzetelnych informacji
koordynatorowi kontroli w celu oceny prawidlowego funkcjonowania
kontroli zarzadcze;j.

§ 9. Ochrona zasobow i mechanizmy kontroli dotyczace systemow
informatycznych.

1. Dostgp do =zasobow informatycznych powinni mie¢ wylacznie
upowaznieni pracownicy. Kazdy pracownik powinien posiadaé
indywidualne hasto dost¢p do programow 1 powinien odpowiadaé za
zabezpieczenie 1 prawidtowe wykorzystanie zasobow informatycznych na
swoim stanowisku.

2. Mechanizmy kontroli dotyczace systemow informatycznych powinny
polegaé na tym, ze zapisy danych winny by¢ dokonywany na odpornych
na zagrozenia nosnikach, zgodnie z instrukcjami uzytkowania
programOw komputerowych. Na podstawie zapisow komputerowych
powinny by¢ sporzadzane wydruki, zestawienia 1 inne dokumenty
w formie papierowej po wykonaniu zadania.

3. Dla prawidtowej ochrony zasobdéw informatycznych powinno by¢
stosowane regularne wykonywanie kopii bezpieczenstwa na koniec
kazdego dnia pracy.

4. Zarzadzanie dostepem do danych pracownikoéw na r6znych stanowiskach
powinno polega¢ na posiadaniu imiennych kont uzytkownikéw
z bezpiecznie przechowywanymi hastami dostepu.

5. Powinna by¢ stosowana profilaktyka antywirusowa obejmujaca
opracowane 1 przestrzegane odpowiednie procedury oraz stosowane
programy zabezpieczajace systemy przed atakiem z zewnatrz.

6. Systemy bezpiecznej transmisji danych powinny by¢ zgodne
z instrukcjami obstugi programéw komputerowych, a skuteczna ochrong
zasoboOw powinny stanowi¢ systemy podtrzymywania napigcia w razie
awarii sieci energetycznej (UPS).

7. Wszystkie osoby posiadajace dostgp do zasobow informatycznych
zobowiazane sa na biezaco monitorowaé skuteczno$¢ mechanizmoéw
ochrony dostgpu do zasobow informatycznych, majaca na celu
zapobieganie wprowadzania nieautoryzowanych zmian w systemie,
utracie lub ujawnianiu danych z systemu informatycznego.

8. Kazdy pracownik obslugujacy system informatyczny w obszarze
przyznanego mu dostgpu do systemu zobowiazany jest do sprawdzenia,
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10.

11.

czy nie wprowadzono nieautoryzowanych aplikacji oraz zmian
w  zainstalowanych aplikacjach. Informacj¢ o stwierdzonych
nieprawidtowosciach ma  obowiazek  niezwlocznie  przekazac
informatykowi.

Za biezaca aktualizacj¢ oprogramowania antywirusowego odpowiada
informatyk.

Dokumenty  potwierdzajace  wykonanie zadania w  systemie
informatycznym przechowywane sa zgodnie z przepisami dotyczacymi
archiwizacji dokumentow.

Udostgpnianie danych 1 dokumentéw nastgpuje po uzyskaniu zgody

Kierownika jednostki lub upowaznionej przez niego osoby.

STANDARD 1V - INFORMACJA I KOMUNIKACJA

§ 10. Informacja i komunikacja wewnetrzna i zewnetrzna.

l.

Informacja 1 komunikacja to zidentyfikowane, zebrane 1 przekazane do
ogolnego zastosowania, istotne zewnetrzne lub wewngtrzne informacje
w okreslonym czasie 1 we wlasciwy sposob.

Pracownicy urzedu powinni mie¢ zapewniony dostgp do informacji
niezbednych do wykonywania przez nich obowiazkow. System
komunikacji powinien umozliwia¢ przeptyw informacji wewnatrz
jednostki, zar6wno w kierunku pionowym jak 1 poziomym.

Komunikacja wewngtrzna w jednostce odbywa si¢ poprzez cotygodniowe
spotkania kierownictwa 1 omawianie najwazniejszych problemow
jednostki,  ktore  nastgpnie  nalezy  przekazywa¢ — wszystkim
zainteresowanym pracownikom. Informacje moga by¢ przekazywane
ustnie a jezeli wynikaja z okre§lonego dokumentu to z umieszczeniem na
dokumencie stosownej adnotacji.

W zakresie komunikacji zewngtrznej zapewni¢ nalezy prawidtowy system
wymiany waznych informacji jednostki z pozostalymi jednostkami
budzetowymi gminy oraz podmiotami zewngtrznymi majacymi wptyw na
osiaganie celéow 1 realizacj¢ zadan, poprzez kontakt elektroniczny oraz
przekazywanie niezbgdnych informacji na piSmie. Doraznie nalezy
organizowa¢ spotkania z kierownikami poszczegdlnych jednostek
budzetowych.

Szczegdblowa komunikacje wewngtrzna, zasady rejestrowania pism
1 przekazywania do poszczegdlnych osob okresla zatacznik do polityki
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§ 11.

rachunkowosci obejmujacy instrukcje obiegu 1 kontroli dokumentow.

Mechanizmy informacji i komunikacji.

1.

Informacja powinna by¢ odpowiednia, aktualna, doktadna 1 dostgpna dla
wszystkich zainteresowanych pracownikow.

Przekazywanie informacji 1 komunikacja w urzedzie/jednostce powinny
umozliwia¢ wykonywanie obowiazkéw zwiazanych z regulowaniem
spraw organizacyjnych oraz prowadzeniem gospodarki finansowe;.

Wszelkie procedury istotne dla prawidtowego dziatania urzedu/jednostki
powinny by¢ przekazywane w formie papierowej kierownikom
1 pracownikom wykonujacym powierzone obowiazki na zajmowanych
stanowiskach za potwierdzeniem odbioru na kopii dokumentu.
Kierownicy wydzialtow maja obowiazek niezwlocznie przekazywaé
otrzymane procedury podlegtym pracownikom do wiadomosci. Informacje
moga by¢ przekazywane ustnie z umieszczeniem na dokumencie
stosownej adnotacji.

Procedury organizacyjno- prawne o charakterze ogdlnym moga by¢
przekazywane oprécz formy pisemnej, réwniez w formie elektroniczne;j
w systemie obiegu dokumentow

Dokumenty okreslajace obowiazujace zarzadzenia, instrukcje i regulaminy
powinny znajdowac si¢ we wiasciwej komodrce merytorycznej, a ponadto
w jednym wyznaczonym miejscu.

Wykaz wyzej wymienionych dokumentéw nalezy umieszcza¢ na stronie
internetowej BIP. Umieszczanie dokumentow na stronie internetowej lub
w BIP oraz wiasciwe przechowywanie ma obowiazek prowadzic¢
wyznaczony pracownik, ktory czynnosci te otrzymal do wykonywania
w ramach powierzonych obowiazkéw stuzbowych.

Gmina powinna posiada¢ czynna strong internetowa na ktorej na biezaco
nalezy aktualizowa¢ informacje urzedowe oraz wprowadza¢ informacje
podlegajace umieszczeniu na stronie BIP. Na stronie gtéwnej powinny by¢
wskazane numery kontaktowe we wszystkich sprawach.

W ramach koordynacji kontroli zarzadczej, kazda aktualizacja istniejace;j
procedury tj. zarzadzen, oprocz poinformowania o niej zainteresowanych
pracownikoéw, powinna by¢ przekazana do osoby prowadzacej rejestr
obowiazujacych procedur 1 zarzadzen.

Ustala sig, ze wszelkie procedury, zarzadzenia i instrukcje beda znajdowac
si¢ u koordynatora kontroli zarzadczej.
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10.

11.

Ustala sig¢, ze ksiazke kontroli prowadzonych przez zewngtrzne,
uprawnione do tego instytucje kontrolne (RIO, NIK, PIP, SANEPID,
STRAZ POZARNA itp.) ma obowiazek prowadzi¢ koordynator kontroli
zarzadczej.

Ustala sig, ze wszelka dokumentacja zwiazana z wykonywaniem kontroli

zarzadcze] w jednostce powinna znajdowac si¢ koordynatora kontroli
zarzadczej.

STANDARD V - MONITOROWANIE I OCENA

§ 12. Monitorowanie systemu kontroli zarzadczej.

L.

System kontroli zarzadczej powinien podlega¢ biezacemu monitorowaniu
1 ocenie. Monitoring to proces oceny jakosci dziatania systemu
w okreslonym czasie.

Kierownicy jednostki w ramach wykonywania swych obowiazkow
monitoruja skuteczno$¢ kontroli zarzadczej 1 jego poszczegdlnych
elementow.

Do biezacej oceny funkcjonowania kontroli zarzadczej zobowiazani sa
takze inni pracownicy petniacy funkcje samodzielne i kierownicze oraz
kadra pedagogiczna, a zidentyfikowane przez te osoby problemy powinny
by¢ na biezaco rozwiazywane.

Wszelkie sygnaly zewngtrzne, wyniki kontroli zewngtrznych, informacje
o wystepujacych problemach biezacych, powinny by¢ na biezaco
analizowane 1 rozpatrywane =z punktu widzenia adekwatnosci,
skutecznosci 1 efektywnosci systemu kontroli zarzadczej. Jezeli pojawia
si¢ jakiekolwiek ryzyko w zagrozeniu realizacji zdan powinny by¢ podjgte
niezbedne decyzje w celu wyeliminowania zagrozen. Decyzje powinny
mie¢ formg notatki lub inng forme pisemna.

W jednostce powinna by¢ prowadzona rowniez obiektywna i niezalezna
ocena systemu kontroli zarzadczej przez koordynatora. Zakres 1 sposob
przeprowadzania kontroli powinien okresla¢ plan kontroli.

§13. Samoocena i ocena efektywnosci kontroli zarzadczej.

L.

Samoocena systemu kontroli zarzadczej powinna by¢ wykonywana na
biezaco w toku wykonywania powierzonych obowiazkéw stuzbowych
przez wszystkich pracownikow, bez wzgledu na zajmowane stanowisko
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1 rodzaj wykonywanej pracy.

Pracownicy, kierownicy wydziatow 1 inspektorzy na samodzielnych
Stanowiskach maja obowiazek dokona¢ oceny funkcjonowania kontroli
zarzadcze] w swoim obszarze dziatania.

Zespol ds. zarzadzania ryzykiem dokonuje samooceny systemu jeden raz
w roku 1 sktada zbiorcza ocen¢ do dokumentacji koordynatora w terminie
do 31 lipca danego roku.

Zrodlem uzyskania zapewnienia o stanie kontroli zarzadczej dla
koordynatora powinny by¢ wilasne spostrzezenia 1 arkusze samooceny
ztozone przez pracownikow.

Kierownicy jednostek maja obowiazek dokona¢ oceny funkcjonowania
kontroli zarzadczej w kierowanych przez siebie jednostkach, poprzez
ztozenie  stosownego o$wiadczenia na  wezwanie  Burmistrza.
Oswiadczenia powinny by¢ przekazane do dokumentacji gromadzonej
przez koordynatora kontroli.

Zrédlem uzyskania zapewnienia o stanie kontroli zarzadczej dla
Burmistrza lub Kierownika jednostki powinny by¢ wiasne spostrzezenia
oraz arkusze w zakresie kontroli zarzadcze;.

Oswiadczenie o stanie kontroli zarzadczej sktadane przez Burmistrza
podlega publikacji w BIP do konca kwietnia nast¢pnego roku za rok
poprzedni, natomiast dokument w formie papierowej powinien by¢
ztozony u koordynatora kontroli, do kompletu dokumentacji kontrolnej za
dany rok.

Oswiadczenia w zakresie wykonywania kontroli zarzadczej sktadane sa
wedlug okreslonego wzoru.
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