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Sedzisz6w, dnia 24.10.2022 r.

Specyfikacja
Warunkow Zamowienia

SWZ

Nazwa oraz adres Zamawiajacego.

Gmina Sedziszow,

ul. Dworcowa 20,

28-340 Sedziszow

Godziny pracy:

poniedziatek 07:30 - 17:00, wtorek- czwartek 07:30- 15:30,
Zamawiajacy: piatek 07:30 - 14:00.

Tel.: 41 3811 127

adres internetowy: www.bip.sedziszow.pl
e-mail: um@sedziszow.pl

adres elektronicznej skrzynki podawczej ePUAP:
/1kqcvr3465 /skrytka

Gmina Sedziszow,

ul. Dworcowa 20,

28-340 Sedziszow

Godziny pracy:

poniedziatek 07:30 - 17:00, wtorek- czwartek 07:30- 15:30,
piatek 07:30 - 14:00.

Tel.: 41 3811 127

adres internetowy: www.bip.sedziszow.pl
e-mail: um@sedziszow.pl

adres elektronicznej skrzynki podawczej ePUAP:
/1kqcvr3465 /skrytka

Prowadzacy
postepowanie:

Strona prowadzonego postepowania: https://miniportal.uzp.gov.pl/Postepowania

Zmiany i wyjasnienia tre$ci SWZ oraz inne dokumenty zamoéwienia bezposrednio zwigzane
z postepowaniem o udzielenie zamoéwienia beda udostepniane na stronie internetowej

https://bip.sedziszow.pl/?c=mdPrzetargi-cmPokaz-2437

Tryb udzielenia zamdéwienia.

Postepowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie podstawowym
na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwienn publicznych
(Dz.U.z2022r., poz. 1710 ze zm.) [zwanej dalej takze ,,ustawa Pzp”].

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwo$cia prowadzenia negocjacji.


mailto:um@sedziszow.pl
mailto:um@sedziszow.pl
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3. Zamawiajacy w oparciu o zapisy art. 274 ust. 1 ustawy Pzp wezwie Wykonawece, ktérego oferta zostata
najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania,
podmiotowych srodkéw dowodowych jezeli s3 wymagane.

4. Zgodnie z art. 310 ustawy Zamawiajacy mozZe uniewazni¢ postepowanie o udzielenie
zamoOwienia, jezeli $rodki publiczne, ktére zamawiajacy zamierzal przeznaczy¢
na sfinansowanie zamoéwienia, nie zostaly mu przyznane.

III. Opis przedmiotu zamoéwienia.

»Zakup sprzetu komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug
Mieszkanca w Gminie Sedziszow”

1. Przedmiotem zamdwienia jest dostawa sprzetu komputerowego, oprogramowania, szkolen dla Gminy
Sedziszéw oraz ustug dla Gminy Sedziszéw

CzescI:

1. Komputery (stacje robocze z monitorami wraz z systemami operacyjnym oraz AIO wraz z systemami
operacyjnym)

2. Laptopy

3. Serwery (w jednym przypadku wraz z ustugg wdrozenia, a drugi z dodatkowym oprogramowaniem)

4.UPS

5. Skanery dokumentow

6. Monitor

7. Serwery plikow

8. Zakup i wdrozenie centralnej platformy e-Ustug mieszkanca wraz z dokupieniem modutu do systemu
dziedzinowego

9. Zakup oprogramowania

10. Szkolenia pracownikéw z cyberbezpieczenstwa

11. Zakup zabezpieczen logicznych (zapory UTM i system analizy UTM)

Zamowienie realizowane jest w ramach konkursu Grantowego Cyfrowa Gmina Os Priorytetowa V. Rozwoj
cyfrowy ]JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia

CzeSc II:

1. Laptopy

2. Pakiet biurowy

3. Oprogramowanie - ochrona stacji roboczych

Zamowienie realizowane jest w ramach umowy o powierzenie grantu nr 2879/2022 w ramach Programu
Operacyjnego Polska Cyfrowa nalata 2014-2020 Osi Priorytetowej V Rozw6j cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,Wsparcie dzieci z rodzin
pegeerowskich w rozwoju cyfrowym - Granty PPGR”
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Szczegotowy opis przedmiotu zamodwienia, okres$lajgcy minimalne parametry wymagane przez
Zamawiajgcego, znajduje sie w zalaczniku nr 6 do SWZ.

2.

Warunki realizacji:

Przedmiot zamowienia nalezy dostarczy¢ do: Gmina Sedziszow, ul. Dworcowa 20,28-340

Sedziszow.

1) w iloSciach i asortymencie zgodnym z opisem przedmiotu zamoéwienia, wnie$¢ do wskazanego
pomieszczenia i dokona¢ niezbednych prac w zakresie montazu, rozmieszczenia podtaczenia
i uruchomienia.

Przedmiot = zamdwienia =~ Wykonawca  dostarczy  wlasnym  Srodkiem  transportu,
na wilasny koszt i ryzyko. Za szkody powstate w czasie transportu odpowiedzialno$¢ ponosi
Wykonawca.

2) Wszelkie dostarczone urzadzenia powinny by¢ fabrycznie nowe, nieuzywane i obejmowacl
wszystkie wymagania wskazane w SWZ i zatacznikach w pelnym podanym zakresie.

3) Wszystkie dotyczace przedmiotu zamoéwienia wymagania wskazane w SWZ i zatacznikach nalezy
traktowac jako minimalne.

4) Wykonawca zapewni, Ze dostarczone urzadzenia beda spetnia¢ wymagania wynikajace
z obowiazujacych przepiséw prawa, w szczegdlnosci w zakresie wymaganych atestow, opinii
technicznych i dopuszczeni do korzystania na ternie Polski, o ile s3 wymagane.

5) Wykonawca winien dysponowac odpowiednimi §rodkami i warunkami technicznymi, potencjatem
ekonomicznym i organizacyjnym niezbednym do realizacji zaméwienia.

6) Zwrot towaru, ktory nie nadaje sie do uzytkowania i dostarczenie towaru zamiennego, wolnego od
wad i usterek nastapi na koszt Wykonawcy. Cze$¢ przedmiotu umowy nie przyjetg w czasie trwania
odbioru koncowego Wykonawca wymieni na nowa o takich samych parametrach
i rodzaju we wskazanym przez Zamawiajacego terminie, na wiasny koszt.

Jezeli Wykonawca stwierdzi, ze uzyte w SWZ i w zatacznikach do SWZ normy krajowe lub normy
europejskie lub normy miedzynarodowe moga wskazywaé¢ na producentéw produktéw lub zrodta
ich pochodzenia to Zamawiajacy dopuszcza w tym zakresie rozwigzania réwnowazne.

Oznacza to, ze parametry techniczne tak wskazanych produktéw, okres$laja wymagane przez
Zamawiajgcego minimalne oczekiwania co do jakosci produktow, ktére maja by¢ uzyte do wykonania
przedmiotu umowy. Ponadto, w kazdym przypadku stwierdzenie, Ze opis czy tez cecha opisanego
produktu, ktéra moze wskazywac na Zrédto pochodzenia lub producenta to Wykonawca réwniez jest
uprawniony do stosowania produktéw réwnowaznych, przez ktére rozumie sie takie, ktoére posiadaja
parametry techniczne nie gorsze od tych wskazanych w SWZ i/lub w zatgcznikach do SWZ. Dopuszcza
sie rowniez wykazanie tej rownowazno$ci normami réwnowaznymi w stosunku do tych wskazanych
w OPZ lub powszechnie obowigzujacych. Na Wykonawcy spoczywa ciezar wskazania ,rownowaznosci”.
Przy doborze materiatéw réwnowaznych Wykonawca zobowiazany jest zapewni¢ rowniez osiggniecie
wskaznikéw okreslonych w OPZ.

Minimalne warunki gwarancji:

1) Wymagany przez Zamawiajgcego okres gwarancji i rekojmi wynosi:
dla czesci I: znajduje sie w zalaczniku nr 6 do SWZ, dla cze$ci II: znajduje sie w zataczniku nr 6
do SWZ.
Okres rekojmi i gwarancji rozpoczyna sie réwnoczesnie dla cato$ci dostawy.

2) Udzielona gwarancja i rekojmia obejmuje wszystkie elementy dostarczonego sprzetu.

3) W przypadku max 3 napraw gwarancyjnych tego samego wyposazenia, sprzetu/podzespotu
Wykonawca bedzie zobowigzany dokona¢ wymiany na nowy wolny od wad.
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4)

5)

6)
7)

8)

9)

W ramach udzielonej gwarancji Wykonawca zapewnia autoryzowany serwis techniczny
i nie moze odmowi¢ wymiany niesprawnej czesci na nowa, w przypadku, gdy jej naprawa
nie gwarantuje prawidtowej pracy wyposazenia i sprzetu.
Czas reakcji serwisu (fizyczne stawienie sie serwisanta w miejscu zainstalowania sprzetu i podjecie
czynno$ci zmierzajacych do naprawy sprzetu) max w ciggu 72 godzin (pelne godziny) liczac od
momentu zgtoszenia awarii.
Jezeli okres naprawy urzadzenia bedzie dtuzszy niz 14 dni nalezy na ten czas dostarczy¢ sprawne
urzadzenie zastepcze z waznym paszportem technicznym.
Wskazane w szczeg6towym opisie przedmiotu zamoéwienia minimalne zapisy musza
by¢ uwzglednione w karcie gwarancyjnej (zatacznik do wzoru umowy),
Inne wymagania:

a) Bezptatna dostawa, wniesienie, instalacja, uruchomienie, testowanie i wiaczenie

do eksploatacji;

b) Instrukcja obstugi w jez. polskim w wersji drukowanej;
Karta gwarancyjna dostarczana przez wykonawce nie moze naklada¢ na Zamawiajacego
dodatkowych zobowigzan finansowych i materialnych, ktére by uzaleznialy uprawnienia
do udzielonej gwarancji.

5. Zamawiajacy przewiduje skladanie ofert czesciowych. Wykonawca ma prawo zlozy¢ oferte
na dowolng ilo$¢ wskazanych czesci.

6. Oznaczenie przedmiotu zaméwienia wg wspolnego stownika zaméwien CPV dla czesci 1-2

30213000-5 Komputery osobiste

33195100-4 Monitory

30213100-6 Komputery przeno$ne

48820000-2 Serwery

35100000-5 Urzadzenia awaryjne i zabezpieczajace

42962000-7 Urzadzenia drukujace i graficzne

80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa
72000000-5 Uslugi informatyczne: Kkonsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia

32420000-3 Urzadzenia sieciowe

48000000-8 Pakiety oprogramowania i systemy informatyczne
48310000-4 Pakiety oprogramowania do tworzenia dokumentéow

7. W przypadku stwierdzenia rozbieznosci w wymaganych warunkach podmiotowych
i przedmiotowych oraz wymaganych $rodkach dowodowych podmiotowych i przedmiotowych
w OPZ i SWZ wigzace sg postanowienia SWZ.

IV. Termin i miejsce wykonania przedmiotu zamowienia.

1.

Wymagany termin realizacji zamdwienia:

Termin dostawy:

Czes¢ I: 60 dni kalendarzowych od podpisania umowy.
Czes¢ II: 14 dni kalendarzowych od podpisania umowy.
Wymagany termin gwarancji dla:

czesci I: min. 24 miesigce,

cze$ci II: min. 24 miesiece
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chyba Ze opis przedmiotu zaméwienia wskazuje inaczej. Okres gwarancji i rekojmi rozpoczyna sie
od daty przekazania zamawiajgcemu przedmiotu zamdwienia potwierdzonego bezusterkowym
protokotem odbioru.

3. Okres rekojmi wynosi 24 miesiecy.

Podmiotowe i przedmiotowe Srodki dowodowe.

1. O udzielenie zamdéwienia mogg ubiega¢ sie Wykonawcy, ktérzy ztoza wraz z ofertg o$wiadczenia
a wskazany Wykonawca na zadanie Zamawiajacego w terminie nie krétszym niz 5 dni od wezwania,
przedtozy wymagane w SWZ dokumenty w zakresie:

1) spetnienia warunkéw udziatu w postepowaniu
2) niepodlegania wykluczeniu

2. Oswiadczenia o ktérym mowa w ust. 1 nalezy zlozy¢ zgodnie z odpowiednim wzorem stanowigcym
zalaczniki do SWZ. Oswiadczenia te dla podmiotéw sktadajacych oferte wspélnie oraz podmiotéw
udostepniajacych zasoby skladane s oddzielnie dla kazdego z tych podmiotéw. Oswiadczenia wraz
z oferta sktadane sa w formie elektronicznej opatrzone kwalifikowanym podpisem elektronicznym lub
postaci elektronicznej opatrzone podpisem zaufanym lub podpisem osobistym.

3. Uprawnienia do prowadzenia okres$lonej dzialalno$ci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepisow:

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu w zakresie:

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetnienia warunkéw w tym zakresie.
Zamawiajacy nie dokona oceny spetnienia warunkéw udziatu w postepowaniu.

4. Zdolnos¢ techniczna lub zawodowa:

W celu potwierdzenia speiniania przez wykonawce warunkéw udziatu w postepowaniu, Zamawiajacy
zada nastepujacych podmiotowych srodkéw dowodowych w zakresie:

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetnienia warunkdw w tym zakresie.
Zamawiajacy nie dokona oceny spelnienia warunkéw udziatu w postepowaniu.

5. Sytuacja ekonomiczna i finansowa:

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu Zamawiajacy
zada zlozenia nastepujacych podmiotowych srodkéw dowodowych:

Zamawiajgcy odstepuje od opisu sposobu dokonywania oceny spetnienia warunkdéw w tym zakresie.
Zamawiajacy nie dokona oceny spetnienia warunkéw udziatu w postepowaniu.

6. Poleganie na zasobach innych podmiotéw:
1) Wykonawca moze w celu potwierdzenia spelniania warunkéw udziatu w postepowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub jego czesci, polegaé
na zdolno$ciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej
podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego taczacego go z nimi
stosunkéw prawnych.
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2)

3)

4)

5)

6)

7)

W  odniesieniu do warunkdéw dotyczacych wyksztalcenia, kwalifikacji zawodowych
lub doswiadczenia Wykonawcy moga polega¢ na zdolno$ciach podmiotéw udostepniajacych
zasoby, jesli podmioty te wykonaja roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci
s3 wymagane.
Wykonawca, ktéry polega na zdolnoS$ciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada, wraz z wnioskiem o dopuszczenie do udzialu w postepowaniu albo odpowiednio
wraz z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasob6w na potrzeby realizacji danego zamoéwienia lub inny podmiotowy Srodek
dowodowy potwierdzajacy, ze Wykonawca realizujac zamoéwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w ust. 3, potwierdza,

ze stosunek taczacy Wykonawce z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty

dostep do tych zasob6éw oraz okresla w szczeg6lnosci:

a) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby;

b) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéow podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

c) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosSciach ktérego Wykonawca
polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych
wskazane zdolno$ci dotycza.

Zamawiajagcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby

zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja

na wykazanie przez Wykonawce spetniania warunkéw udziatu w postepowaniu, o ktérych mowa

w art. 112 ust. 2 pkt 3) i 4), a takze bada, czy nie zachodza wobec tego podmiotu podstawy

wykluczenia, ktére zostaty przewidziane wzgledem Wykonawcy.

Wykonawca, w przypadku polegania na zdolno$ciach lub sytuacji podmiotéw udostepniajacych

zasoby, przedstawia, wraz z oSwiadczeniem, o ktdrym mowa w Rozdziale V ust. 1 SWZ, takze

o$wiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego
podmiotu oraz odpowiednio speinianie warunkéw udziatu w postepowaniu, w zakresie, w jakim
wykonawca powotuje sie na jego zasoby, zgodnie z katalogiem dokumentéw okreslonych

w Rozdziale V SWZ.

Wykonawca na wezwanie Zamawiajacego sktada dokumenty potwierdzajace brak podstaw

wyKkluczenia, o ktéorych mowa w rozdziale VI SWZ, w odniesieniu do podmiotéw na zasobach,

ktérych polega oraz dokumenty potwierdzajace spetnienie warunkéw udziatu w postepowaniu

w zakresie, w jakim Wykonawca powotuje sie na jego zasoby.

7. Przedmiotowe srodki dowodowe.

1

W celu potwierdzenia spetniania przez Wykonawce warunkéw udzialu w postepowaniu,
Zamawiajacy zada ztozenia wraz z ofertg nastepujacych przedmiotowych srodkéw dowodowych:

a) Szczegbétowy opis oferowanego przedmiotu zamoéwienia z podaniem nazwy producenta,
modelu, kodu produktu, pozwalajgcy na jednoznaczne potwierdzenie zgodnosci oferowanego
sprzetu z minimalnymi wymaganiami okre$§lonymi przez Zamawiajacego - zatacznik nr 6 do
SWZ.

b) Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi witasciwych przepiséow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,



Fundusze . Unia Europejska
Euro DEjSkiE Rzecz pospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

Nr referencyjny: IN.271.1.2022

c)

technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pozn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdjnego zastosowania.

Zaleca sie, aby zostal uzyskany dokument - o§wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez o§wiadczenie o posiadanym statusie autoryzacyjnym.

Zamawiajacy nie przewiduje mozliwo$¢ uzupetnienia przedmiotowych srodkéw dowodowych

VI. Podstawy wykluczenia.

1. Na potwierdzenie niepodlegania wykluczeniu Wykonaweca sktada o§wiadczenie wraz z ofertg,
Z postepowania o udzielenie zaméwienia wyklucza sie Wykonawce z zastrzezeniem art. 110 ust. 2
ustawy Pzp.
1) bedacego osoba fizyczna, ktérego prawomocnie skazano za przestepstwo:

a)

b)
<)

d)

g)

h)

udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popethienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,
handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054)
lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekéw, srodkéw spozywczych
specjalnego przeznaczenia zywieniowego oraz wyrobéw medycznych (Dz. U.z 2021 r. poz. 523,
1292,15591i2054),

finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art.
299 Kodeksu karnego,

o charakterze terrorystycznym, o ktdrym mowa w art. 115 § 20 Kodeksu karnego, lub majace
na celu popetnienie tego przestepstwa,

powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.
U. poz. 769),

przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktérych mowa w art. 270- 277d Kodeksu Kkarnego,
lub przestepstwo skarbowe,

o ktéorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej lub za odpowiedni czyn zabroniony okreslony
w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspoélnika spoétki

w

spétce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej

lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;
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3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzja administracyjng
o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne, chyba, ze Wykonawca odpowiednio przed uptywem terminu sktadania ofert
dokonat ptlatno$ci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptaty
tych nalezno$ci;
4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sig o zamdwienia publiczne;
5) jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca
zawart z innymi Wykonawcami porozumienie majace na celu zakitécenie konkurencji,
w szczegOlnosci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw, ztozyli odrebne oferty, oferty cze$ciowe,
chyba ze wykaza, Ze przygotowali te oferty niezaleznie od siebie;
6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zakldcenia
konkurencji wynikajacego z wcze$niejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry
nalezy z Wykonawcg do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktdcenie konkurencji moze
by¢ wyeliminowane w inny sposob niz przez wykluczenie Wykonawcy z udziatu
w postepowaniu o udzielenie zamdéwienia.
2. Z postepowania o udzielenie zamoéwienia wyklucza sie wykonawcow, w stosunku do ktorych
zachodzi ktérakolwiek z okolicznosci wskazanych w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022
r. o szczegélnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji
na UKkraine oraz stuzacych ochronie bezpieczenstwa narodowego, na czas trwania tych
okolicznosci.
3. Wykonawca moze zostaé wykluczony przez Zamawiajacego na kazdym etapie postepowania
o udzielenie zamoéwienia.
4. Zamawiajacy nie wymaga przedstawienia podmiotowych srodkéw dowodowych na potwierdzenie
braku podstaw wykluczenia.

VII. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia
1. W przypadku wnoszenia oferty wspodlnej przez dwa lub wiecej podmioty gospodarcze
(konsorcja/spo6tki cywilne) oferta musi spetnia¢ wymagania okre§lone w art. 58 ustawy Prawo
zamoéwien publicznych, w tym:
1) w przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia, zgodnie
z art. 58 ust. 2 ustawy Pzp Wykonawcy ustanawiaja pelnomocnika do reprezentowania
ich w postepowaniu o udzielenie zamdéwienia lub pelnomocnictwo do reprezentowania
w postepowaniu i zawarcia umowy. W zwiazku z powyzszym niezbedne jest przedtozenie
w ofercie dokumentu zawierajacego pelnomocnictwo w celu ustalenia podmiotu uprawnionego do
wystepowania w imieniu Wykonawcéw w sposdb umozliwiajacy ich identyfikacje.

2) Wykonawcy wspélnie ubiegajacy sie o udzielenie zaméwienia dotaczaja do oferty oSwiadczenie,
z ktérego wynika jaki zakres rzeczowy zamodwienia realizowa¢ zamierzaja poszczegdlni
wykonawcy.

3) W celu wykazania niepodlegania wykluczeniu z postepowania o udzielenie zamoéwienia
w rozdziale VI wymagane jest zalaczenie do oferty o$§wiadczenia i przedtozenia na wezwanie
dokumentéw dla kazdego konsorcjanta oddzielnie.



Fundusze . Unia Europejska
Euro pejskie Rzecz pospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

Nr referencyjny: IN.271.1.2022

VIII. Podwykonawcy.

1.

IX.

Wykonawca, ktdry zamierza powierzy¢ wykonanie czesSci ustug innej firmie (podwykonawcy) jest

zobowigzany do:

1) okreslenia w ztoZonej ofercie (na formularzu oferty - zatacznik do SWZ lub na oddzielnym
oSwiadczeniu) informacji jaka cze$¢ przedmiotu zamowienia bedzie realizowana przez
podwykonawcédw z podaniem jego danych jezeli sg znane.

2) Zamawiajacy nie wymaga, aby Wykonawca sktadat dokumenty lub oswiadczenia o braku podstaw
do wykluczenia odnoszace sie do podwykonawcy, ktéry nie udostepnit swoich zasobdéw.

3) Za zgoda Zamawiajacego Wykonawca moze w trakcie realizacji zaméwienia zgtosi¢ nowych
podwykonawcéw do realizacji zamdéwienia.

Informacje o sSrodkach komunikacji elektronicznej, przy uzyciu ktorych
Zamawiajacy bedzie komunikowal sie z Wykonawcami, oraz informacje
o wymaganiach technicznych i organizacyjnych sporzadzania, wysylania
i odbierania korespondencji elektronicznej.

W postepowaniu o udzielenie zamdwienia komunikacja miedzy Zamawiajagcym a Wykonawcami

odbywa sie drogg elektroniczng przy uzyciu miniPortalu https://miniportal.uzp.gov.pl, ePUAPu
https://epuap.gov.pl/wps/portal

Wykonawca zamierzajacy wzig¢ udziat w postepowaniu o udzielenie zaméwienia publicznego, musi
posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostep do formularzy:
ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

Wymagania techniczne i organizacyjne wysytania i odbierania korespondencji elektronicznej
przekazywanej przy ich uzyciu, opisane zostaly w Regulaminie korzystania z miniPortalu dostepnym
pod adresem https://miniportal.uzp.gov.pl/WarunkiUslugi oraz Regulaminie ePUAP.

Wykonawca przystepujac do niniejszego postepowania o udzielenie zaméwienia publicznego,
akceptuje warunki korzystania z miniPortalu, okre$lone w Regulaminie miniPortalu oraz
zobowiazuje sie korzystajac z miniPortalu przestrzega¢ postanowien tego regulaminu.

Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy
do ztozenia i wycofania oferty oraz do komunikacji wynosi 150 MB.

Za date przekazania oferty, o$wiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp,
podmiotowych $rodkéw dowodowych, przedmiotowych $rodkéw dowodowych oraz innych
informacji, oswiadczen lub dokumentéw, przekazywanych w postepowaniu, przyjmuje sie date ich
przekazania na ePUAP.

W postepowaniu o udzielenie zaméwienia korespondencja (inna niz oferta Wykonawcy i zataczniki
do oferty) odbywa sie elektronicznie za posrednictwem dedykowanego formularza dostepnego
na ePUAP oraz udostepnionego przez miniPortal (Formularz do komunikacji). Korespondencja
przestana za pomoca tego formularza nie moze by¢ szyfrowana. We wszelkiej korespondencji
zwigzanej z niniejszym postepowaniem Zamawiajacy i Wykonawcy postuguja sie numerem
ogltoszenia (BZP).

Przekazanie Kkorespondencji w sposéb opisany w ust. 7 wymaga obowiazkowego

poinformowania Zamawiajacego o przekazaniu wiadomos$ci na adres e-mail wskazany
w_rozdziale 1 ,Zamawiajacy” (niedopelnienie tego obowiazku uznane bedzie, jako

nieskuteczne przekazanie dokumentéw). Zamawiajacy moze roéwniez komunikowaé

sie z Wykonawcami za pomoca poczty elektronicznej”.
Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen
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10.

11.
12.

X.

sktadane sa przez Wykonawce za posrednictwem Formularza do komunikacji jako zatgczniki.
Zamawiajgcy dopuszcza rowniez mozliwos¢ sktadania dokumentéw elektronicznych, o$wiadczen
lub elektronicznych kopii dokumentéw lub oswiadczen za pomoca poczty elektronicznej, na adres e-
mail wskazany w rozdziale 1 ,Zamawiajacy”. Sposéb sporzadzenia dokumentéw elektronicznych,
oSwiadczenn lub elektronicznych kopii dokumentéw Ilub o$wiadczen musi by¢ zgody
z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz Srodkéw komunikacji elektronicznej w postepowaniu
o0 udzielenie zamoéwienia publicznego.

Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposéb niz przy
uzyciu Srodkéw komunikacji elektronicznej, wskazanych w SWZ.

Postepowanie o udzielenie zaméwienia prowadzi sie w jezyku polskim.

Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim.
W przypadku zatgczenia dokumentow sporzgadzonych w innym jezyku niz dopuszczony, wykonawca
zobowiazany jest zatgczy¢ thumaczenie na jezyk polski.

Osoby uprawnione do porozumiewania sie z Wykonawcami.

Osobg uprawniong do porozumiewania sie z Wykonawcami w sprawach formalnoprawnych jest:
- Alojzy Jakdbik, tel. 606-206-214, e-mail: przetargi@kancelariajiz.pl
- Krzysztof Malec, tel. 533-229-999, e-mail: krzysztof@sedziszow.pl

XI. Termin zwigzania oferta.

1.

XII.

Wykonawca jest zwigzany ofertg od dnia uptywu terminu sktadania ofert przez okres 30 dni tj. do
dnia 01.12.2022r.

W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwiazania
oferta okres$lonego w SWZ, Zamawiajacy przed uplywem terminu zwigzania oferta zwraca sie
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez
niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga zlozenia przez Wykonawce

pisemnego os$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

Wymagania dotyczace wniesienia wadium.
Wadium nie jest wymagane

XIII. Zabezpieczenie nalezytego wykonania umowy.

Zabezpieczenie nie jest wymagane.

XIV. Opis sposobu przygotowania oferty.

1.

Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie danych
w szczego6lnosci: .pdf, .doc, .docx, .rtf, .xps, .odt i opatrzona kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

W celu korzystania z systemu miniPortal konieczne jest dysponowanie przez uzytkownika
urzadzeniem teleinformatycznym z dostepem do sieci Internet. Aplikacja dziata na Platformie
Windows, Mac i Linux.

10
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3.

Poswiadczenia za zgodnos$¢ z oryginalem dokonuje odpowiednio wykonawca, podmiot, na ktérego
zdolnosSciach lub sytuacji polega wykonawca, wykonawcy wspolnie ubiegajacy sie o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktére kazdego z nich dotycza.
Poprzez oryginat nalezy rozumieé¢ dokument podpisany kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub osobistym przez osobe/osoby upowazniong/upowaznione.
Poswiadczenie za zgodno$¢ z oryginalem nastepuje w formie elektronicznej podpisane
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym
lub osobistym przez osobe/osoby upowazniong/upowaznione.

Sposéb zaszyfrowania oferty opisany zostat w Instrukcji uzytkownika dostepnej na miniPortalu
(odbywa sie automatycznie).

Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniong do reprezentowania
Wykonawcy kwalifikowanego podpisu elektronicznego, podpisu osobistego lub podpisu zaufanego.

Jezeli na oferte sktada sie kilka dokumentéw, Wykonawca powinien stworzyé folder, do ktérego
przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym. Nastepnie z tego folderu Wykonawca zrobi folder
.zip (bez nadawania mu haset i bez szyfrowania). W kolejnym kroku za posrednictwem miniPortalu
Wykonawca zaszyfruje folder zawierajacy dokumenty sktadajace sie na oferte.

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), ktére
Wykonawca zastrzeze jako tajemnice przedsiebiorstwa, powinny zosta¢ ztozone w osobnym pliku
wraz z jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy tajemnice przedsiebiorstwa”
a nastepnie wraz z plikami stanowigcymi jawna cze$¢ skompresowane do jednego pliku archiwum
(Z1P). Wykonawca zobowiazany jest, wraz z przekazaniem tych informacji, wykaza¢ spetnienie
przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji. Zaleca sie, aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsiebiorstwa
byto sformutowane w sposéb umozliwiajacy jego udostepnienie. Zastrzezenie przez Wykonawce
tajemnicy przedsiebiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu
zachowania poufnosci objetych klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 ustawy
Pzp.

Do oferty nalezy dotgczy¢ o$wiadczenie o niepodlegania wykluczeniu w postaci elektronicznej
opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
a nastepnie wraz z plikami stanowigcymi oferte skompresowac¢ do jednego pliku archiwum (ZIP).

Do przygotowania oferty zaleca sie wykorzystanie Formularza Oferty, ktérego wzoér stanowi Zatacznik
do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez Zamawiajacego wzoru,
w tresci oferty nalezy zamieScié wszystkie informacje wymagane
w Formularzu Ofertowym.

10. Oferte nalezy zlozy¢ z wymaganymi zatacznikami:

Oferta cenowa zgodna z zalaczonym drukiem ,formularza oferty” - zatacznik do SWZ, ktora
zawiera cene wyliczong w sposo6b opisany w rozdziale XVII SWZ.

Oswiadczenia, o ktérych mowa w rozdziale V ust. 2 SWZ (zalacznik do SWZ)

Pelnomocnictwo - Jezeli oferta wraz z oswiadczeniami skladana jest przez pelnomocnika
nalezy do oferty zalaczy¢ pelnomocnictwo upowazniajace pelnomocnika do tej czynnosci.

11
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Wykonawca, ktory polega na zasobach innych podmiotéw sklada wraz z oferta o§wiadczenie
podmiotu o udostepnieniu zasobéw wskazujace na okolicznosci opisane w rozdziale
V ust. 6 SWZ oraz o$Swiadczenia podmiotu udostepniajacego zasoby, potwierdzajace brak
podstaw wykluczenia tego podmiotu oraz odpowiednio spelnianie warunkéw udziatu
w postepowaniu, o ktérych mowa w Rozdziale V ust. 1.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodéwienia dolaczaja do oferty
oswiadczenie, z ktérego wynika jaki zakres rzeczowy wykonania zaméwienia realizowac¢
zamierzajq poszczegolni wykonawcy.

Przedmiotowe srodki dowodowe.

e Szczegolowy opis oferowanego przedmiotu zamoéwienia z podaniem nazwy
producenta, modelu, kodu produktu, pozwalajacy na jednoznaczne potwierdzenie
zgodnoSci oferowanego sprzetu z minimalnymi wymaganiami okreslonymi przez
Zamawiajacego - zalacznik nr 6 do SWZ.

1) Pelnomocnictwo dla pelnomocnika do reprezentowania w postepowaniu Wykonawcéw wspolnie

ubiegajacych sie o udzielenie zaméwienia - dotyczy ofert sktadanych przez Wykonawcéw wspdlnie
ubiegajacych sie o udzielenie zamé6wienia;

2) Oswiadczenie Wykonawcy o niepodlegania wykluczeniu z postepowania - wzdér o$wiadczenia

11.
12.
13.

XV.

o niepodlegania wykluczeniu stanowi Zatgcznik nr 4 do SWZ. W przypadku wspdélnego ubiegania
sie o zamdéwienie przez Wykonawcéw, o§wiadczenie o niepolegania wykluczeniu sktada kazdy
z Wykonawcéw;

Oferta oraz o§wiadczenie o niepodlegania wykluczeniu musza by¢ ztozone w oryginale.
Zamawiajgcy zaleca ponumerowanie stron oferty.

Petnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana
oferta (tj. w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym). Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa
sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia
sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie, ktére
to poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez poprzez
opatrzenie skanu pelnomocnictwa sporzadzonego uprzednio w formie pisemnej kwalifikowanym
podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna Kkopia
pelnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.

Sposadb oraz termin skladania ofert.

Wykonawca sktada oferte za posrednictwem Formularza do ztozenia lub wycofania oferty dostepnego
na ePUAP i udostepnionego réwniez na miniPortalu. Sposéb ztozZenia oferty opisany zostat w Instrukcji
uzytkownika dostepnej na miniPortalu.

Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do dnia 02.11.2022 r. do godz.
09:00.

Wykonawca moze ztozy¢ tylko jedna oferte.

Zamawiajgcy odrzuci oferte ztozona po terminie sktadania ofert.
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5. Wykonawca po przestaniu oferty za pomoca Formularza do zlozenia lub wycofania oferty
na ,ekranie sukcesu” otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy zapisac
i zachowac. Bedzie on potrzebny w razie ewentualnego wycofania oferty.

6. Wykonawca przed uptywem terminu do sktadania ofert moze wycofa¢ oferte za posrednictwem
Formularza do wycofania oferty dostepnego na ePUAP i udostepnionego réwniez na miniPortalu.
Sposéb wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

7.  Wykonawca po uptywie terminu do sktadania ofert nie moze wycofac ztozonej oferty.,

XVI. Termin otwarcia ofert.

1. Otwarcie ofert nastgpi w dniu 02.11.2022 r. o godzinie 11:00.

2. Otwarcie ofert jest niejawne.

3. Zamawiajacy, najpézniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

4. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty zostalty otwarte;
2) cenach lub kosztach zawartych w ofertach.

5. W przypadku wystapienia awarii systemu teleinformatycznego, ktéra spowoduje brak mozliwosci
otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert nastapi niezwlocznie
po usunieciu awarii.

6. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postepowania.

XVII. Sposéb obliczenia ceny.

1.

Oferta musi zawiera¢ ostateczng, sumaryczng cene obejmujacg wszystkie koszty z uwzglednieniem
wszystkich optat i podatkéw ewentualnych upustéw i rabatéw oraz innych kosztéw okreslonych
w niniejszej SWZ.

Cena musi by¢ podana w ztotych polskich cyfrowo i stownie, w zaokragleniu do drugiego miejsca
po przecinku.

Rozliczenia miedzy zamawiajacym a wykonawcg beda regulowane w ztotych polskich.

W przypadku rozbiezno$ci pomiedzy cena podana cyfrowo a stownie, jako warto$¢ witasciwa
zostanie przyjeta cena podana cyfrowo

Jezeli w zaoferowanej cenie sa towary Kktérych nabycie prowadzi do powstania
u zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug
(VAT) to wykonawca wraz z oferta sktada o tym informacje wskazujac nazwe (rodzaj) towaru
lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich
warto$¢ bez kwoty podatku. NiezloZenie przez Wykonawce informacji bedzie oznaczato,
ze taki obowiazek nie powstaje.

W okolicznosciach, o ktéorych mowa w ust. 4 zamawiajacy w celu oceny takiej oferty dolicza
do przedstawionej w niej ceny podatek VAT, ktory miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami.

XVIII. Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriow i sposobu

oceny ofert.
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Przy wyborze oferty Zamawiajacy bedzie sie kierowat kryteriami okreslonymi ponizej.

Ocenie beda podlega¢ wyltacznie oferty nie podlegajace odrzuceniu.

Za najkorzystniejszg zostanie uznana oferta z najwyzsza ilo$cig punktéw okreslonych w kryteriach.
W sytuacji, gdy Zamawiajacy nie bedzie mégt dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na
to, Ze zostaty ztoZone oferty o takiej samej ilo$ci przyznanych punktéw, wezwie Wykonawcéw, ktérzy
ztozyli te oferty, do zlozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych
zawierajagcych nowa cene. Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowal

B W=

cen wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien dotyczacych tresci
ztozonych przez nich ofert lub innych skladanych dokumentéw lub o$wiadczen. Wykonawcy
sa zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajacego.

6. Zamawiajgcy wybiera najkorzystniejszg ofertg w terminie zwigzania oferta okreslonym w SWZ.

7. Jezeli termin zwigzania oferta uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy wezwie
Wykonawce, ktorego oferta otrzymata najwyzsza ocene, do wyrazenia, w wyznaczonym przez
Zamawiajgcego terminie, pisemnej zgody na wybor jego oferty.

8. W przypadku braku zgody, o ktdrej mowa w ust. 7, oferta podlega odrzuceniu, a Zamawiajgcy zwraca
sie o wyrazenie takiej zgody do kolejnego Wykonawcy, ktoérego oferta zostala najwyzej oceniona,
chyba, Ze zachodza przestanki do uniewaznienia postepowania.

9. Kryteriaiich opis:

Nr kryt. Opis kryteriéw oceny Znaczenie

dla czescinrIill

1 Cena brutto 100 % =100 pkt.

Znaczenie Maksymalna
Lp. Kryterium procentowe ilo$¢ punktéow
kryterium jakie moze
otrzymac oferta
za dane
Kkryterium

Cena brutto

Liczba punktéw = Cn/Cb x 100
gdzie:

1 | -Cn - najnizsza cena spoéréd wszystkich ofert nie 100 % 100 pkt.
odrzuconych

- Cb - cena oferty badanej

- 100 wskaznik staty

XIX. Wykaz podmiotowych srodkéw dowodowych sktadanych na wezwanie.
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Zamawiajgcy nie wymaga podmiotowych §rodkéw dowodowych.

XX. Informacje o formalnosciach, jakie musza zosta¢ dopelmione po wyborze oferty

1

2)

w celu zawarcia umowy w sprawie zamowienia publicznego.

Zamawiajacy zawiera umowe w sprawie zamdwienia publicznego, z uwzglednieniem
art. 577 ustawy Pzp, w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu srodkéw komunikacji
elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposéb.

Zamawiajacy moze zawrze¢ umowe w sprawie zamoéwienia publicznego przed uptywem terminu,
o ktérym mowa w ust. 1, jezeli w postepowaniu o udzielenie zaméwienia ztoZono tylko jedng oferta.

Wykonawca, ktérego oferta zostala wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajacego o miejscu i terminie podpisania umowy.

Wykonawca, o ktérym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamowienia
na warunkach okres$lonych w projektowanych postanowieniach umowy, ktére stanowia Zatacznik do
SWZ. Umowa zostanie uzupeiniona o zapisy wynikajace ze ztoZonej oferty.

Przed podpisaniem umowy:

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia (w przypadku wyboru ich oferty jako
najkorzystniejszej) przedstawia Zamawiajagcemu umowe regulujgcg wspotprace tych Wykonawcow.
Wykonawca zobowigzany jest do zloZenia szczeg6towej kalkulacji cenowej w rozbici na kazda pozycje

okreslong w opisie przedmiotu zaméwienia

Jezeli Wykonawca, ktorego oferta zostalta wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamowienia publicznego Zamawiajacy moze dokona¢ ponownego badania i oceny
ofert sposrdd ofert pozostatych w postepowaniu Wykonawcéw albo uniewazni¢ postepowanie.

XXI. Projektowane postanowienia umowy w sprawie zamowienia publicznego,

ktore zostang wprowadzone do tresci tej umowy.

Projektowane postanowienia umowy w sprawie zamdwienia publicznego, ktére zostana
wprowadzone do tresci tej umowy, okres$lone zostaty w zatagczniku do SWZ.

XXII. Zamawiajacy dopuszcza zmiane zawartej umowy w nastepujacych

okolicznosciach.

Zmiany terminu przewidzianego na zakoriczenie dostawy w przypadku:

1) wstrzymania dostawy przez Zamawiajacego;

2) dziatania sity wyzszej (np. kleski zywiotowe, strajki generalne, lub lokalne, epidemie oraz inne
uwarunkowania niezalezne od producenta materiatéw dostarczajacego gtéwne materiaty
lub sprzet czynniki, ktére wstrzymaty produkcje), majacej bezposredni wplyw na terminowo$¢
wykonania dostawy;

3) wydtuzenie terminu realizacji przedmiotu zamoéwienia z uwagi na wstrzymanie dostaw
uniemozliwiajacych wykonanie zamoéwienia w pierwotnym terminie z przyczyn niezawinionych
przez Wykonawce.

Zmiana zaoferowanego przedmiotu zaméwienia na inny o parametrach tozsamych lub lepszych

od przyjetych w ofercie w przypadku wycofania z rynku oferowanego sprzetu. Wymagane jest

os$wiadczenie producenta.

Zmiana przepiséw prawa, w tym przepiséw prawa podatkowego.
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XXIII. Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy.

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu zamoéwienia
oraz ponidst lub moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajgcego przepiséw ustawy
Pzp.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o udzielenie
zamoOwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnos$ci w postepowaniu o udzielenie zamoéwienia, do ktérej Zamawiajacy
byt obowigzany na podstawie ustawy.

3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej,
o ktérym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sadu. Skarge wnosi sie do Sadu Okregowego w Warszawie za posrednictwem
Prezesa Krajowej Izby Odwotawcze;.

5. Szczegbélowe informacje dotyczace $rodkéw ochrony prawnej okreslone s3 w Dziale IX ,Srodki ochrony
prawnej” ustawy Pzp.

XXIV. Informacje dodatkowe dotyczace skladania ofert

1. Niniejsza SWZ oraz wszystkie dokumenty do niej dotgczone moga by¢ uzyte jedynie w celu sporzadzenia
oferty.

2. Wykonawca przedstawia oferte zgodnie z wymaganiami okreslonymi w niniejszej SWZ.

3. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i zlozeniem oferty Zamawiajacy
nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

4. Zamawiajacy nie przewiduje sktadania ofert wariantowych.

Zamawiajacy nie przewiduje aukgcji elektronicznej

v

6. Zamawiajacy nie przewiduje udzielenia zamdéwien powtarzajacych.

XXV. Klauzula informacyjna dotyczaca RODO

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje,
ze:

= administratorem Pani/Pana danych osobowych jest Burmistrz Sedziszowa, 28-340

Sedziszow, ul. Dworcowa 20.

» inspektorem ochrony danych osobowych jest Pan Ciesla Sylwester,
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zaméwienia publicznego;

=  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 74 ustawy z dnia 11 wrze$nia 2019 r. -
Prawo zamdwien publicznych (Dz. U.z 2022 r. poz. 1710 z p6zn. zm.);

= Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres
4 lat od dnia zakoniczenia postepowania o udzielenie zamdéwienia lub na okres przechowywania
tych danych zgodnie z wytycznymi o dofinansowanie ze srodkéw UE;
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=  obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

— na podstawie art. 18 RODO prawo Zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

= nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

Jednoczesnie Zamawiajqcy przypomina o cigzgcym na Pani/Panu obowiqzku informacyjnym
wynikajgcym z art. 14 RODO wzgledem oséb fizycznych, ktorych dane przekazane zostang
Zamawiajgcemu w zwiqzku z prowadzonym postepowaniem i ktére Zamawiajqgcy posrednio
pozyska od wykonawcy biorgcego udzial w postepowaniu, chyba ze ma zastosowanie co

najmniej jedno z wiqczen, o ktérych mowa w art. 14 ust. 5 RODO.
* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajacego
istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.
** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania
o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zatacznikow.
*#*  Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

XVI. Zalaczniki stanowiace integralna czes¢ Specyfikacji (SWZ).

Zatacznik nr 1 Formularz oferty

Zatacznik nr 2 Wzér umowy

Zatacznik nr 3 Oswiadczenie wykonawcy o spetnieniu warunkéw udziatu w postepowaniu

Zalacznik nr 3a Oswiadczenie podmiotu udostepniajacego zasoby o spetnieniu warunkéw
udzialu w postepowaniu

Zatacznik nr 4 Oswiadczenie wykonawcy o wykluczeniu

Zalacznik nr 4a Oswiadczenie podmiotu udostepniajacego zasoby o wykluczeniu

Zalacznik nr 5 Oswiadczenie Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia

Zalacznik nr 6 Szczegbélowy opis przedmiotu zaméwienia

ZATWIERDZAM
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Zatacznik nr 1 do SWZ

.................. dn. e 2022 1

(Nazwa i adres Wykonawcy)

OFERTA CENOWA

Nawigzujac do zaproszenia ztoZenia oferty na realizacje zamdéwienia publicznego na:

»Zakup sprzetu komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug
Mieszkanca w Gminie Sedziszow”

zgodnie z wymaganiami okreslonymi w specyfikacji warunkéw zamoéwienia dla tego postepowania
sktadamy niniejszg oferte:

Za wykonanie przedmiotu zaméwienia oferujemy cene w kwocie fagcznej brutto:

Dla czescinr |

Termin dostawy | WArozen ..........ccccvveennnnsnssennnensennssessnssenns

1. Komputery (stacje robocze z monitorami wraz z systemami operacyjnym - 2 szt.
oraz AlO wraz z systemami operacyjnym - 2 szt.)

a) Stacje robocze - 2 szt.

w tym podatek VAT.

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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w tym podatek VAT.

w tym podatek VAT.

w tym podatek VAT.
W tym:

Q) SEIWEr | aueeeeeccciiiiiiiininnnnnneeeenensssennes ztotych

VLS (V] =¢- [ OU Nt ztotych

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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C)  Serwer ll ceeeeeeeeecccceiseesenenenneeeeens ztotych
INQZW e ettt bbb et st b be e b et eh b Sae e e e R Sheeae £k ben e Sae e s beaRee sheeathehben e eheebeen et s
GWAraNCja covvevveeeeeerreiee e cnrenrees e seeessenses

d) OpProgramowWanie ....ccceeeeeeereeeeeeeennnnssssessssenens ztotych
INQZW ettt ettt ettt h e st et a e e b bt eh e ae sae e e e Rt SheeaefehEea e sat e e beaRee she et aehben e eheebeen et s
WSPAICI€ ..ovvvevinrie ettt

€)  Serwer IV cveeeerereennininsssssssssnenes ztotych

w tym podatek VAT.

5. Skanery dokumentéw — 3 szt.

......................................... ztotych

w tym podatek VAT.

6. Monitor — 1 szt.

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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w tym podatek VAT.

W tym

a)  Serwer plikOw | — 1 SzZt. ceceeeerriiiiieeeeeeennnnnnssssssssennns ztotych
NQZW@ e e ettt ettt e e e r e e s e s e s e e e e e e e e e e e e e SRe R eaeeheeueen et enesan et eneneeene
GWAraNCja covveeveeveeeereee e cnresines e seesssennes

b)  Serwer plikOw Il = 2 SZt. wecivieieeiiiiieiicsresnnnnnneeenenennes ztotych
NQZWQ ettt ettt e e e h e s e e e e e e e e e e SR e SR e SR e ehe eaeeRt et ene st et enean e e e eereneeenenree
GWAraNCja couveeeeceeerveee e eeeeeseessre e eesaenns

8. Zakup i wdrozenie centralnej platformy e-Ustug mieszkanca wraz z dokupieniem
modutu do systemu dziedzinowego

a) Centralna Platforma e-Usfug Mieszkarca — 1 szt.

ztotych

w tym podatek VAT.

b) Modut do systemu dziedzinowego Urzedu Miejskiego w Sedziszowie — 1 szt.

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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w tym podatek VAT.

9. Program - Zarzadzanie uprawnieniami i licencjami - 1 szt.

... ztotych

w tym podatek VAT.

10. Szkolenia pracownikow z cyberbezpieczenstwa

w tym podatek VAT.

11. Zakup zabezpieczen logicznych (zapory UTM)

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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1. Laptopy — 46 szt.

b) System analizy UTM — 1 Szt. cccceeeeeeiieennnnnnnnnnes

Termin doStawy ........cccccceeerceeercnenrcnereseeeessnnnenes

NQZWQ e ettt et et et et et e s s s s s e s e s e e e e e e et e SR e She e sheere eneereeueene et eneeaeenis
GWAraNCja covveeveeveeeereeeseecnresries e seesssennes
......................................... ztotych
(STOMNIE: e et nsaes s e seesne sassassaeess snasnasnssss s snesnssnssns srneseass asnnssnssasssnsnsns sunssnsane )
w tym podatek VAT.
2. Pakiet biurowy — 46 szt.
NQZWQ e ettt ettt e e s e s e e e e e e e e e e SR eee SR e SR e ehe eaeent et eae e et e ee s e e eerennaenenree
Czas liCeNCji vovveeeeceeeceee e
..... ... ztotych
(STOMNIE: et se et esane s e seesne sassassasssssnasnnsnsasssnssnesnssnesns srnsseess aennssnssasssnssnsns senssnssne )
w tym podatek VAT.
3. Oprogramowanie — ochrona stacji roboczych — 46 szt.
INQZW ettt ettt ettt b et st b be e b eb e s et Sae et e Ree SheeasSehbea e Sae e e beaRee she et eebben e eheebeen e e s
Czas liCeNCji vvveeeeveceeeee e
......................................... ztotych
(STOWNIE: e s e cse e eesas st sne sesesasansanasesesas sassnssns s sassasssnasnassassssnssssnssnssnssesassasananassasassssans )

... ztotych

Dla czescinr I

w tym podatek VAT.
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UWAGA!

W rozdziale XVII ust. 5 SWZ Zamawiajacy wymaga zloZenia wraz z oferta informacji
o powstaniu zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku
od towarow i ustug (VAT) wskazujac nazwe (rodzaj) towaru lub ushugi, ktérych dostawa
lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty
podatku.

NiezloZenie przez Wykonawce informacji bedzie oznaczatlo, Ze taki obowigzek nie powstaje.

10.

Dane dotyczace Wykonawcy:

Imie Nazwisko osoby (0s6b) upowaznionych do podpisania umowy:

Numer telefonu: .../ cccveiiniininnne
Numer faksu: veer] e ————
Numer REGON: s Numer NIP: e

Adres kontaktowy e-mail: .......ccooviiiiiir i

UWAGA; prosze poda¢ czytelny; adres e-mail i nr faksu na ktéry wykonawca bedzie
otrzymywal od zamawiajacego wszystkie informacje zwiazane z prowadzonym
postepowaniem po otwarciu ofert. W zwiazku z przystugujacymi srodkami ochrony prawnej
wykonawcy, liczonymi od dnia przekazania informacji nalezy upewni¢ sie, ze podany adres
e-mailowy i podany nr faksu funkcjonuje w sposéb poprawny.

Warunki ptatnosci beda zgodne z wzorem umowy bedacym zatacznikiem do SWZ.

Oswiadczamy, Ze zapoznaliSmy sie ze specyfikacja warunkéw zaméwienia, w tym z wzorem umowy
w sprawie zamowienia publicznego i uzyskaliSmy wszelkie informacje niezbedne do przygotowania
niniejszej oferty. Przedstawione w specyfikacji warunkéw zamoéwienia warunki zawarcia umowy
oraz wzor umowy zostaly przez nas zaakceptowane.

Oswiadczamy, Ze uwazamy sie za zwigzanych niniejsza oferta przez czas wskazany w specyfikacji
warunkéw zamdwienia.

Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO1)
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatlem w celu
ubiegania sie o udzielenie zamo6wienia publicznego w niniejszym postepowaniu.**

W przypadku uznania niniejszej oferty za oferte najkorzystniejsza zobowigzujemy sie do zawarcia
umowy w miejscu i terminie wskazanym przez Zamawiajgcego, a przed zawarciem umowy
wniesienia zabezpieczenia nalezytego wykonania umowy.

Informuje, Ze jestem (niepotrzebne skresli¢) mikro/matym/$rednim/duzym* przedsiebiorca.

Oferta wraz z zatagcznikami zostata ztozona na ....... stronach kolejno ponumerowanych od nr ..........
do NI eveeeresenns

Zatacznikami do niniejszej oferty sa:

* niepotrzebne skresli¢

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
wykonawca nie sktada (usuniecie tresci oSwiadczenia np. przez jego wykreslenie).

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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Zatacznik nr 2 do SWZ

zawarta w dniu .......... 2022 roku w Sedziszowie
pomiedzy:

Gmina Sedziszow,

ul. Dworcowa 20,

28-340 Sedziszow

REGON: ....cccovvicr s

zwanym dalej w tek$cie umowy Zamawiajacym

a

FIrma oo e (nazwa i adres Wykonawcy), wpisang do Krajowego Rejestru
Sadowego pod nr: .......... Przez................. (lub Centralnej Ewidencji i Informacji o Dziatalno$ci
Gospodarczej) NIP: .................. , REGON:....cccevvrrrnn, ,

zwana w tresci umowy ,Wykonawca”.

§1
1. Zamawiajacy kupuje, a Wykonawca sprzedaje sprzet komputerowy w ramach postepowania
pn. ,Zakup sprzetu komputerowego, oprogramowania, szkolen oraz centralnej platformy e-
Ushug Mieszkanca w Gminie Sedziszow”

2. Przedmiotu zamoéwienia realizowany jest w ramach:
Czes¢ I
Punkt: Podpunkt:

konkursu Grantowego Cyfrowa Gmina O$ Priorytetowa V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia.

Cze$¢II-

Punkt:

umowy o powierzenie grantu nr 2879/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 Osi Priorytetowej V Rozwoj cyfrowy ]JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU dziatania 5.1 Rozwéj cyfrowy |JST oraz wzmocnienie cyfrowej odpornosci

na zagrozenia dotyczaca realizacji projektu grantowego ,Wsparcie dzieci z rodzin pegeerowskich
w rozwoju cyfrowym - Granty PPGR”

Sprzet komputerowy zwany w dalszej cze$ci umowy sprzetem dostarczone beda w ilosciach
i rodzajach oraz zgodnie z wymogami okre$lonymi w szczegdtowym opisie przedmiotu zaméwienia,
stanowiacy zalacznik nr 6 do Specyfikacji Warunkéw Zamoéwienia, zwanej dalej charakterystyka.

§2

* Zamawiajacy pozostawi zapisy dla danego zadania
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1. Wykonawca dostarczy, wdrozy i dokona niezbednych prac w terminie dO ......... dni
kalendarzowych od momentu podpisania umowy.

2. Wykonawca zapewni takie opakowanie sprzetu, jakie jest wymagane by nie dopusci¢
do uszkodzenia lub pogorszenia jego jakosci, w trakcie transportu do miejsca dostawy.

3. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczeg6lnosci znakami
bezpieczenstwa.

4. Wykonawca umozliwi Zamawiajgcemu sprawdzenie sprzetu w celu jego odbioru w miejscu
dostawy.
Sprawdzenie sprzetu bedzie polegato na upewnieniu sie, ze sprzet jest wolny od wad fizycznych,
a w szczegblnosci, ze sprzet odpowiada wymogom okre$lonym w charakterystyce.
Na okoliczno$¢ odbioru przedmiotu dostawy zostanie sporzadzony protokét odbioru
podpisany przez uprawnionych przedstawicieli Zamawiajacego i Wykonawcy.

5. Wykonawca wyda Zamawiajacemu dokumenty, ktére dotycza sprzetu, przede wszystkim karty
gwarancyjne na sprzet i instrukcje obstugi sprzetu oraz oprogramowanie.
Korzy$ci i ciezary zwigzane ze sprzetem oraz niebezpieczenstwo przypadkowej utraty
lub uszkodzenia sprzetu przechodza na Zamawiajacego z chwila wydania sprzetu
Zamawiajgcemu. Za dzien wydania sprzetu zamawiajacemu uwaza sie dzien, w ktérym sprzet
zostat odebrany przez Zamawiajacego, potwierdzony protokotem odbioru.

§3
1. Strony ustalajg cene za przedmiot umowy za czes¢ nr ........ na podstawie oferty w kwocie:
© o ZE brutto  (stownier ), w tym podatek

Cena obejmuje koszty transportu, wniesienia i montazu.
2. Zaptata ceny nastapi po otrzymaniu przez Zamawiajgcego faktury VAT wraz z protokotem
odbioru, przelewem na konto bankowe Wykonawcy wskazane w fakturze.
3. Platno$¢ bedzie dokonana po potwierdzeniu przez Zamawiajacego pisemnym protokotem
odbioru prawidtowo dostarczonego sprzetu.
4. Zamawiajacy dokona zaptaty w terminie 30 dni od daty otrzymania prawidtowo wystawionej
faktury.
5. Zadate zaptaty strony przyjmuja date obciazenia rachunku Zamawiajgcego.
6. Wykonawca w dniu podpisania umowy przedlozy kalkulacje cen jednostkowych
zaoferowanych urzadzen.
7. Wprowadza sie nastepujace zasady dotyczgce ptatnosci wynagrodzenia naleznego dla Wykonawcy
z tytutu realizacji Umowy z zastosowaniem mechanizmu podzielonej ptatnosci:
1) Zamawiajacy zastrzega sobie prawo rozliczenia ptatnosci wynikajacych z umowy
za posrednictwem metody podzielonej platnosci (ang. split payment) przewidzianego
w przepisach ustawy o podatku od towaréw i ustug.
2) Wykonawca os$wiadcza, ze rachunek bankowy na ktéry beda dokonywane ptatnosci

a) jest rachunkiem umozliwiajacym ptatnos¢ w ramach mechanizmu podzielonej ptatnosci,
o ktérym mowa powyzej.

b) jest rachunkiem znajdujacym sie w elektronicznym wykazie podmiotéw prowadzonym
od 1 wrze$nia 2019 r. przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa
w ustawie o podatku od towaréw i ustug.

3) W przypadku gdy rachunek bankowy wykonawcy nie spetnia warunkéw okreslonych
w pkt. 2, op6znienie w dokonaniu ptatnos$ci w terminie okreslonym w umowie, powstate wskutek
braku mozliwo$ci realizacji przez Zamawiajacego ptatnosci wynagrodzenia z zachowaniem

2
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4)

10.

11.

12.

13.

14.

mechanizmu podzielonej ptatnosci badZ dokonania ptatno$ci na rachunek objety wykazem,
nie stanowi dla Wykonawcy podstawy do zadania od Zamawiajacego jakichkolwiek
odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowej ptatnosci.

Strony postanawiaja, Ze nie jest dopuszczalny bez zgody Zamawiajgcego przelew wierzytelnosci
z tytulu wynagrodzenia za zrealizowany przedmiot umowy na osobe trzecia.

§4
Wykonawca udziela niniejszym gwarancji na okres ... miesiecy na przedmiot dostawy
na warunkach okreslonych w SWZ
Wykonawca udziela takze rekojmi na okres: ...... miesiecy.

Gwarancja obejmuje wszystkie elementy dostarczonego sprzetu wraz z niezbednym
wyposazeniem z wylaczeniem materiatéw eksploatacyjnych podlegajacych zuzyciu podczas
normalnej eksploatacji.

W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odmoéwi¢ wymiany
niesprawnej czesci na nowg w przypadku, gdy jej naprawa nie gwarantuje prawidtowej pracy
sprzetu.

W przypadku max. 3 napraw gwarancyjnych tego samego wyposazenia, sprzetu/podzespotu
Wykonawca bedzie zobowigzany dokona¢ jego wymiany na nowy, wolny od wad.

Wykonawca zapewnia pelny, bezplatny przeglad okresowy calego sprzetu na 1 miesiac
przed uplywem terminu gwarancji.

Zamawiajgcy z tytutu rekojmi moze zgda¢ usuniecia wady, jezeli ujawnita sie ona w czasie trwania
rekojmi. Zamawiajacy moze wykonywa¢ uprawnienia z tytutu rekojmi po uptywie okresu trwania
rekojmi, jezeli zawiadomit Wykonawce o wadzie przed jego uptywem.

Zamawiajacy moze wedlug swojego wyboru, wykonywa¢ uprawnienia z tytutu rekojmi albo
gwarancji.

Na podstawie uprawnien wynikajacych z tytutu rekojmi lub gwarancji Zamawiajacy moze zadac
usuniecia wady, wyznaczajac Wykonawcy w tym celu odpowiedni, technicznie uzasadniony termin
z zagrozeniem, ze po bezskutecznym uptywie terminu moze usung¢ wady na Kkoszt
i ryzyko Wykonawcy wybierajgc w tym celu dowolny podmiot. Koszty poniesione przez
Zamawiajgcego z tego tytuly powiekszone o kary umowne wynikajace z przedmiotowej umowy,
moga by¢ potracane przez Zamawiajacego z wierzytelno$ci Wykonawcy lub Wykonawca zostanie
obciazony na podstawie faktury VAT wystawionej przez Zamawiajacego.

Czas reakcji serwisu (fizyczne stawienie sie serwisanta w miejscu montazu wyposazenia
i podjecie czynnosci zmierzajacych do naprawy) powinno nastapi¢ max. w ciagu 72 godzin (peine
godziny) liczac od momentu zgltoszenia awarii (usterki).

Naprawa zgtoszonej awarii lub usterki (usuniecie wady) powinno nastapi¢ maksymalnie w ciggu
14 dni roboczych od dnia jej zgtoszenia

W przypadku koniecznosci transportu uszkodzonego sprzetu, transport na koszt wtasny zapewnia
Wykonawca.

Zgtoszenie awarii lub wady nastepuje telefonicznie/faxem na numer telefonu/faxu
........................... ,luba na adres e-mail: ....ocovvvvvivriieinnins

W czasie obowigzywania udzielonej gwarancji lub rekojmi Wykonawca na wtasny koszt dojezdza
do miejsca w ktérym znajduje sie uszkodzony sprzet.
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15. W przypadku istotnej naprawy sprzetu, termin gwarancji oraz rekojmi catego sprzetu, o ktérych
mowa w ust. 1 i ust. 2, zaczyna swoéj bieg na nowo od daty zakoniczenia skutecznej naprawy.
W przypadku naprawy wiazacej sie z wymiang czesci, termin gwarancji i rekojmi na wymienione
czesci rowny jest okresom, o ktérych mowa w ust. 1 iust. 2, i rozpoczyna swoj bieg od daty
wymiany czesci.

16. Wykonawca os$wiadcza, ze rozbudowa zakupionego sprzetu o dodatkowe elementy, w celu
zachowania uprawnien wynikajacych z rekojmi lub gwarancji, wymaga zgody Wykonawcy.
Bez uzasadnionych powodéw Wykonawca nie moze odmoéwic takiej zgody. W przypadku brak
odpowiedzi przez Wykonawce w terminie 14 dni, uwaza sie ze Wykonawca wyrazit zgode
na rozbudowe.

17. Wykonawca na zlecenie Zamawiajacego zapewni odptatny serwis pogwarancyjny przez okres
3 lat po ustaniu gwarancji.

18. W przypadku, gdy Wykonawca nie usunie wady w terminie wskazanym w ust. 10 Zamawiajacy
moze zleci¢ jej usuniecie innemu podmiotowi na koszty i ryzyko Wykonawcy.

§5
1. W przypadku niewykonania lub nienalezytego wykonania umowy przez Wykonawce Zamawiajgcy

moze naliczy¢ kare umowng w nastepujacych przypadkach i wysokoSciach:

a. za zwloke w przekazaniu przedmiotu umowy w wysokosci 5 % ceny dla danej czesci, o ktorej
mowa w § 3 ust. 1 umowy za kazdy dzien zwtoki,

b. za zwloke w usunieciu wad stwierdzonych przy odbiorze lub w okresie gwarancji w wysokosci
1 % ceny dla danej czesci, o ktérej mowa w § 3 ust. 1 umowy za kazdy dzien zwtoki liczac
od dnia wyznaczonego na usuniecie wad.

c. za odstgpienie od umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy
w wysokosci 10 % ceny dla danego zadania o ktérym mowa w § 3 ust. 1

2. Onatozeniu kary umownej, jej wysokosci i podstawie jej natozenia Zamawiajgcy bedzie informowat
Wykonawce pisemnie w terminie 14 dni od zaistnienia zdarzenia stanowiacego podstawe
natozenia kary.

3. Maksymalny wymiar kar, o ktérych mowa wyzej nie moze przekroczy¢ 25 % kwoty tacznego
wynagrodzenia brutto okre$§lonego w § 3 ust. 1 umowy.

4. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupeiniajacego na zasadach
ogblnych Kodeksu Cywilnego, jezeli warto$¢ powstatej szkody przekroczy wysokosé¢ kary
umownej.

§6
Zamawiajgcemu przystuguje prawo odstgpienia od umowy w razie zaistnienia istotnej zmiany
okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy (zgodnie z art. 455 Ustawy Prawo Zamo6wien Publicznych).

§7
Zmiana postanowien niniejszej umowy moze nastgpic za zgoda obu stron z poszanowaniem zapiséw
art. 455 ust. 1 Ustawy Prawo Zamo6wien Publicznych wyrazong na piSmie pod rygorem niewaznos$ci
takiej zmiany.

§8
Wtasciwym do rozpoznania sporéw wyniktych na tle realizacji niniejszej umowy jest sad powszechny
wilasciwy dla siedziby Zamawiajacego.
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§9
1. W sprawach nieuregulowanych niniejsza umowa obowiazuja przepisy Kodeksu Cywilnego
i Ustawy z dnia 11 wrze$nia 2019 r. Prawo Zamoéwien Publicznych.
2. Integralne czesci niniejszej umowy stanowig:
a) Protokoét odbioru - wzor,
b) Karta gwarancyjna - wzoér.
§10

Umowa niniejsza sporzadzona zostata w 2 jednobrzmiacych egzemplarzach, po 1 egzemplarzu dla
kazdej ze stron.

ZAMAWIAJACY WYKONAWCA
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Sadowie, dnia ....ccveveeeveeeevveerennes
WZOR

PROTOKOL ODBIORU Z dNia «.eeeee oot eee e re e
DOStaWCa: wuvviiiiiiieiiiiir e e e e

(07616)16) {or- NP
Miejsce 0dbiorU: wummemuessnssssmsssmsses e sseensns
Data odbioru: ......c.cccceiinr s ineannnsenenne
Dostarczono:

L, Cena Wartos¢é
Nazwa Producent Nr wers;ji [lo$¢ )
jednostkowa

Strony o$wiadczaja, Ze przedmiot zamoéwienia zostal/ nie zostat* przez Wykonawce zrealizowany zgodnie
Z postanowieniami SWZ, oferta Wykonawcy oraz funkcjonuje prawidtowo, a dostawa zostata
zrealizowana zgodnie/niezgodnie* z zapisami umowy nr ................. , Zdnia .,

Strona odbierajgca potwierdza, ze wyzej wymienione przedmioty/urzadzenia zostaly odebrane bez
zastrzezen, jako w pelni sprawne przez uprawnionych pracownikéw.*

Strona odbierajaca stwierdza, Ze nie dokonata odbioru z przyczyn okreslonych w uwagach do protokotu.*
Protokét spisano w dwéch jednobrzmiacych egzemplarzach.

Strona przekazujaca: Strona odbierajgca:

(podpis i pieczed) (podpis i pieczet)
UWAGI

Strona przekazujaca: Strona odbierajgca:

(podpis i pieczec) (podpis i pieczec)

* niepotrzebne skresli¢
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ZALACZNIK do UMOWY .....ccceereieeniieniene

KARTA GWARANCYJNA

Data wydania: .......ccceeemininininiiinens

DOStawea: .oovvvviieerien e

(075 10) o) y/or- LA

Nazwa Sprzetu ......cccoveevvivvenneniicnnnens

Numer Seryjny: ......ccovevvvinivnnieinnsee s

1. Odpowiedzialno$¢ z tytutu gwarancji obejmuje wady powstate z przyczyn tkwigcych w sprzedanym
sprzecie. W ramach gwarancji Wykonawca zobowigzany jest do bezptatnego usuniecia wad fizycznych.

2. Wykonawca udziela gwarancji z bezptatnym serwisem na okres ... miesiecy, liczac od daty podpisania
bezusterkowego protokotu odbioru.

3. Wykonawca udziela rekojmi na okres ..... miesiecy, liczac od daty podpisania bezusterkowego protokotu
odbioru.

4. Zamawiajacy z tytutu rekojmi moze zada¢ usuniecia wady, jezeli ujawnita sie ona w czasie trwania
rekojmi. Zamawiajgcy moze wykonywaé uprawnienia z tytutu rekojmi po uptywie okresu trwania rekojmi,
jezeli zawiadomit Wykonawce o wadzie przed jego uptywem.

5. Zamawiajacy moze wedtug swojego wyboru, wykonywa¢ uprawnienia z tytutu rekojmi albo gwarancji.
6. Na podstawie uprawnien wynikajacych z tytutu rekojmi lub gwarancji Zamawiajacy moze zada¢ usuniecia
wady, wyznaczajagc Wykonawcy w tym celu odpowiedni, technicznie wuzasadniony termin
Z zZagrozeniem, Ze po bezskutecznym uptywie terminu moze usunaé wady na koszt i ryzyko Wykonawcy
wybierajgc w tym celu dowolny podmiot. Koszty poniesione przez Zamawiajacego ztego tytuty
powiekszone o kary umowne wynikajace zprzedmiotowej umowy, moga by¢ potragcane przez
Zamawiajgcego z wierzytelnosci Wykonawcy lub Wykonawca zostanie obcigzony na podstawie faktury
VAT wystawionej przez Zamawiajgcego.

7. Gwarancja obejmuje wszystkie elementy dostarczonego sprzetu wraz z wyposazeniem, z wytaczeniem
materialéw eksploatacyjnych podlegajacych zuzyciu podczas normalnej eksploatacji.

8. W ramach udzielonej gwarancji Wykonawca zapewnia serwis techniczny i nie moze odmoéwi¢ wymiany
niesprawnej cze$ci na nowa, w przypadku, gdy jej naprawa nie gwarantuje prawidtowej pracy sprzetu.

9. W przypadku maksymalnie 3 napraw gwarancyjnych tego samego urzadzenia/podzespotu, Wykonawca
bedzie zobowigzany do wymiany naprawianego urzadzenia/podzespotu na nowy, wolny od wad.

10. Koszty dojazdu serwisu do i z miejsca uzytkowania sprzetu lub przewdéz uszkodzonego przedmiotu
zamdéwienia do i po naprawie nie obcigzaja Zamawiajacego w okresie gwarancyjnym. Transport
uszkodzonego sprzetu, zapewnia Wykonawca.

11. Na 1 miesigc przed uptywem terminu gwarancji, Wykonawca zapewnia pelny, bezptatny przeglad
okresowy catego dostarczonego wyposazenia.

14. W przypadku naprawy sprzetu, termin gwarancji oraz rekojmi o ktérych mowa w ust. 2 i ust. 3 ulega
przedtuzeniu o czas pozostawania sprzetu w naprawie. W przypadku naprawy wiazacej sie z wymiang
czesci, termin gwarancji i rekojmi na wymienione czesci réwny jest okresom, o ktérych mowa
w ust. 2 i ust. 3 i rozpoczyna swéj bieg od daty wymiany czesci.

15.Czas reakcji serwisu (fizyczne stawienie sie serwisanta w miejscu dostawy wyposazenia i podjecie
czynno$ci zmierzajgcych do naprawy wyposazenia) max w ciggu 72 godzin (pelne godziny) liczac
od momentu zgtoszenia awarii (usterki).
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16. W przypadku konieczno$ci transportu uszkodzonego sprzetu, transport na koszt wtasny zapewnia
Wykonawca.

17. Zgtoszenie awarii lub wady nastepuje telefonicznie/faxem na numer telefonu/faxu .......c.cocooevvererene. lub
na adres e-mail: .....ccoeereirinnns

18. W czasie obowigzywania udzielonej gwarancji lub rekojmi Wykonawca na witasny koszt dojezdza
do uszkodzonego sprzetu.

19. W przypadku istotnej naprawy sprzetu, termin gwarancji oraz rekojmi catego sprzetu, o ktérych mowa
w ust. 11 ust. 2, zaczyna swoj bieg na nowo od daty zakorniczenia skutecznej naprawy.

W przypadku naprawy wigzacej sie z wymiang czesci, termin gwarancji i rekojmi na wymienione czesci
réwny jest okresom, o ktérych mowa w ust. 1 i ust. 2, i rozpoczyna swéj bieg od daty wymiany czesci.

20. Wykonawca o$wiadcza, ze rozbudowa zakupionego sprzetu o dodatkowe elementy, w celu zachowania
uprawnienn wynikajacych z rekojmi lub gwarancji, wymaga zgody Wykonawcy. Bez uzasadnionych
powodéw Wykonawca nie moze odmoéwic takiej zgody. Udzielenie odpowiedzi przez Wykonawce
w sprawie wyrazenia zgody lub jej odmowy powinno nastapi¢ w ciggu 14 dni od daty wystapienia przez
Zamawiajgcego.
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Zalacznik nr 3 do SWZ

Zamawiajacy:

Gmina Sedziszow,
ul. Dworcowa 20,
28-340 Sedziszow

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11.09.2019r.

Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPEENIANIA WARUNKOW UDZIALEU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. ,,Zakup sprzetu komputerowego,
oprogramowania, szkolen oraz centralnej platformy e-Ustug Mieszkanca w Gminie Sedziszow”
prowadzonego przez Gmina Sedziszéw, ul. Dworcowa 20, 28-340 Sedziszéw, oswiadczam, co
nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetlniam warunki udzialu w postepowaniu okre$lone przez Zamawiajacego

w rozdziale V SWZ.

....................... (miejscowosc), dnia .......ccceeeeeeenn. T

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania speiniania warunkéw udziatu w postepowaniu, okreslonych przez

Zamawiajacego w rozdziale V SWZ polegam na zasobach nastepujacego/ych podmiotu/éw:

W NASTEPUJICYIN ZAKIESIE: .. ceeirtii e st ettt sttt et s e e e e s s e e sae s e e sae e e e es e sbe e e e es e e e sae e s bensens

................................................................................................................................. (wskazaé podmiot i okresli¢

odpowiedni zakres dla wskazanego podmiotu).

....................... (miejscowosé), dnia .........ceceveeea T

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym

OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC]JI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach s3 aktualne
i zgodne z prawdg oraz zostaly przedstawione z peing swiadomoscig konsekwencji wprowadzenia

zamawiajacego w btad przy przedstawianiu informacji.

....................... (miejscowosc), dnia .......ccceeeeeeenn. T

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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Zatacznik nr 3a do SWZ
Zamawiajacy:

Gmina Sedziszow,
ul. Dworcowa 20,
28-340 Sedziszow

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Podmiotu udostepniajacego zasoby
(jezeli dotyczy)

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11.09.2019r.

Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPEENIANIA WARUNKOW UDZIAEU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. ,Zakup sprzetu
komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug Mieszkanca w Gminie
Sedziszo6w” prowadzonego przez Gmina Sedziszow, ul. Dworcowa 20, 28-340 Sedziszéw, oswiadczam,
co nastepuje:

INFORMACJA DOTYCZACA PODMIOTU UDOSTEPNIAJACEGO ZASOBY:
Oswiadczam, ze speilniam warunki udzialu w postepowaniu okre$lone przez Zamawiajacego
w rozdziale V SWZ.

....................... (miejscowosé), dnia .........ceceveeea T

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach s3g aktualne
i zgodne z prawda oraz zostaly przedstawione z petna $wiadomos$cia konsekwencji wprowadzenia

zamawiajacego w btad przy przedstawianiu informacji.

....................... (miejscowosé), dnia .........ceceveeeea T
Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym



i Reecapospoiica  Unia Europels
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Nr referencyjny: IN.271.1.2022
Zatacznik nr 4 do SWZ

Zamawiajacy:

Gmina Sedziszow,
ul. Dworcowa 20,
28-340 Sedziszow

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11.09.2019 .

Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania 0 udzielenie zamOwienia publicznego
pn. ,Zakup sprzetu komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug
Mieszkanca w Gminie Sedziszow” prowadzonego przez Gmina Sedziszéw, ul. Dworcowa 20, 28-340
Sedziszow, o$wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

1. Os$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 108 ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 109 ustawy Pzp w zakresie jaki Zamawiajacy wymagat.

3. Os$wiadczam, ze nie podlegam wykluczeniu z postepowania w zwigzku z okolicznosciami
wskazanymi w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego, na czas trwania tych okolicznosci.

....................... (miejscowosé), dnia .........ceceveeea T

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym



Europejskie Rzeczpospolita g CTEPETIS -
Polska Cyfrowa - olska Rozwoju Regionalnego

Nr referencyjny: IN.271.1.2022

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia wymienione ponizej
z postepowania na podstawie art. ............. ustawy Pzp (poda¢ majgcq zastosowanie podstawe wykluczenia sposréd
wymienionych w art. 108 ust. 1 pkt 1, 2, 5 ustawy Pzp lub art. 109 ustawy Pzp). ]ednoczeénie o$wiadczam, ze w zwiqzku

z ww. okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujace Srodki naprawcze:

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym

OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC]JI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peing Sswiadomos$cig konsekwencji wprowadzenia

zamawiajacego w btad przy przedstawianiu informacji.

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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Zatacznik nr 4a do SWZ

Zamawiajacy:

Gmina Sedziszow,
ul. Dworcowa 20,
28-340 Sedziszow

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Podmiotu udostepniajacego zasoby
(jezeli dotyczy)
skladane na podstawie art. 125 ust. 1 ustawy z dnia 11.09.2019 .

Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,Zakup sprzetu
komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug Mieszkanca w Gminie
Sedziszo6w” prowadzonego przez Gmina Sedziszéw, ul. Dworcowa 20, 28-340 Sedziszow, oswiadczam,
co nastepuje:

INFORMACJA DOTYCZACA PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 108 ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 109 ustawy Pzp w zakresie jaki Zamawiajacy wymagat.

3. Os$wiadczam, ze nie podlegam wykluczeniu z postepowania w zwigzku z okolicznosciami
wskazanymi w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenistwa narodowego, na czas trwania tych okolicznosci.

....................... (miejscowosc), dnia .......ccceeeeeeenn. T
Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia wymienione ponizej
z postepowania na podstawie art. ............. ustawy Pzp (poda¢ majgcq zastosowanie podstawe wykluczenia sposréd
wymienionych w art. 108 ust. 1 pkt 1, 2, 5 ustawy Pzp lub art. 109 ustawy Pzp). ]ednoczeénie o$wiadczam, ze w zwiqzku

z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujace Srodki naprawcze:

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym

OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC]JI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peing Sswiadomos$cig konsekwencji wprowadzenia

zamawiajacego w btad przy przedstawianiu informacji.

Dokument nalezy podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub

elektronicznym podpisem osobistym
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Zatacznik nr 5 do SWZ
Zamawiajacy:

Gmina Sedziszow,
ul. Dworcowa 20,
28-340 Sedziszow

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia

skladane na podstawie art. 117 ust. 4 ustawy z dnia 11.09.2019 .

Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE REALIZACJI ZAKRESU PRZEDMIOTU ZAMOWIENIA PRZEZ POSZCZEGOLYCH
WYKONAWCOW

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. ,Zakup sprzetu
komputerowego, oprogramowania, szkolen oraz centralnej platformy e-Ustug Mieszkanca w Gminie
Sedziszo6w” prowadzonego przez Gmina Sedziszow, ul. Dworcowa 20, 28-340 Sedziszow, oswiadczam,
co nastepuje:

D474 10 N or- H TP
(nazwa i adres Wykonawcy)

zrealizuje nastepujacy kluczowy zakres przedmiotu ZamOWienia: s e eeeeeereeeiesseereesee e s e e

LT T3] 4 =)o U PSSR PRPUPSPN
(nazwa i adres Wykonawcy)

zrealizuje nastepujacy zakres przedmiotu ZAmMOWIENIA: .......cecceerieiiir e e e e e

LT T30 ) 4 =)o PP PEUPSP
(nazwa i adres Wykonawcy)

zrealizuje nastepujacy zakres przedmiotu ZAamMOWIENIA: .......cecceerrieiiiese e et et ee e see e e e e seennes

....................... (miejscowosc),dnia.................T"

Dokument nalezy podpisa¢ kwalifikowanym podpisem
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Szczegotowy opis przedmiotu zamowienia

»Zakup sprzetu komputerowego, oprogramowania, szkolen
oraz centralnej platformy e-Ustug Mieszkanca w Gminie Sedziszéw”

Dla czescinr

1. Komputery (stacje robocze z monitorami wraz z systemami operacyjnym -
2 szt. oraz AlO wraz z systemami operacyjnym - 2 szt.)

a) Stacje robocze — 2 szt.

\EYANE]
komponentu

Typ

Wymagane minimalne parametry techniczne komputeréw

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Procesor Procesor wielordzeniowy ze zintegrowang grafika, osiggajacy w tescie PassMark CPU Mark wynik min.
19505 punktow, zatgczy¢ do oferty wyniki przeprowadzonego testu.
Pamie¢ RAM 8GB DDR4 non-ECC mozliwos¢ rozbudowy do min 64GB, min. 1 slot wolny

Pamie¢ masowa

M.2 256GB NVMe PClex4

Naped optyczny

Nagrywarka DVD +/-RW o predkosci min. 8x

Wydajnos¢ grafiki

Zintegrowana karta graficzna musi osigga¢ w tescie PassMark Performance Test co najmniej wynik 1630
punktow w G3D Rating, wynik dostepny na stronie: http://www.videocardbenchmark.net/gpu _list.php

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg gtéwng, port audio combo (stuchawki i mikrofon) na panelu
przednim, na tylnym port audio out

Whbudowany czytnik kart SD nie zajmujacy wnek zewnetrznych ani wewnetrznych ani slotéw na ptycie
gtéwne;j.

Obudowa

Typu SFF z obstugg kart rozszerzen o niskim profilu, naped optyczny w dedykowanej wnece zewnetrznej
slim. Suma wymiarédw mierzona po krawedziach obudowy nie moze przekracza¢ 680 mm, waga max 6kg,
Zasilacz o mocy max. 180W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego i efektywnosci min. 85% przy
obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%.

Wbudowany w zasilaczu system diagnostyczny do sprawdzenia zasilacza bez koniecznosci wtgczania
komputera, zasilacz w  oferowanym  komputerze musi sie znajdowaé¢ na  stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx do oferty nalezy dotgczy¢é wydruk
potwierdzajgcy spetnienie wymogu 80plus, w przypadku, kiedy u producenta wystepuje kilka zasilaczy,
ktore sg montowane na etapie produkcji w fabryce zatgczy¢ wydruki dla wszystkich zasilaczy.

Wydruki 80plus musza byé potwierdzone przez producenta lub dotgczone os$wiadczenie producenta
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komputera iz wskazane zasilacze przez wykonawce spetniajg 80plus.

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzgcy do sygnalizowania i
diagnozowania problemoéw z komputerem i jego komponentami, sygnalizacja oparta na zmianie statuséw
diody LED np. przycisku POWER [ tzn. barw i miganie ] W szczegdlno$ci musi sygnalizowac:

uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywaé¢ minimalnej ilosci wolnych slotéw na ptycie
gtéwnej, wnek zewnetrznych oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy
na ptycie gtdwnej nie wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu
diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie,
oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Préba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtdwnej.

Zaimplementowany w BIOS lub w menu boot’owania system diagnostyczny z graficznym interfejsem
uzytkownika, umozliwiajgcy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania systemu operacyjnego. System
opatrzony min. o funkcjonalnos¢: test procesora, test pamieci, test wentylatora dla procesora, test dysku
twardego. System diagnostyczny dziatajgcy w przypadku braku dysku, uszkodzenia, utraty wszystkich
partycji, braku dostepu do internetu, braku dostepu do sieci, bez podfgczania zewnetrznych oraz
wewnetrznych urzgdzen np. pamiec flash USB itp.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, nazwe producenta
komputera, model komputera. Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych
do niego urzadzen zewnetrznych oraz dodatkowego oprogramowania typu system diagnostyczny
odczytania z wewnetrznego menu BIOS informacji o: wersji BIOS, nr seryjnym komputera, dacie
wyprodukowania komputera, ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i
banki, typie zainstalowanego procesora,

ilosci rdzeni zainstalowanego procesora, typowej, minimalnej i maksymalnej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych, MAC adresie zintegrowanej
karty sieciowej,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich Zzrddet zasilania i podtrzymania
BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzgdzen.

Mozliwo$¢ ustawienia hasta systemowego/uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajacego do samodzielnej zmiany
tego hasta przez uzytkownika (bez mozliwosci zmiany innych parametréow konfiguracji BIOS) przy
jednoczesnym zdefiniowanym hasle administratora i/lub zdefiniowanym hasle dla dysku

Mozliwos¢ wytgczania portow USB w tym:

- tylko portéw USB znajdujacych sie na przednim panelu obudowy,

- tylko portéw USB znajdujacych sie na tylnym panelu obudowy.

- wszystkich portéw USB

- pojedynczo

Certyfikaty i
standardy

Certyfikat 1ISO9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajgcy spetnianie wymogu)
Deklaracja zgodnosci CE (zatgczy¢ certyfikat do oferty). Urzadzenia wyprodukowane sg przez producenta,
zgodnie z normg PN-EN ISO 50001 (zatgczy¢ certyfikat do oferty).

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie , Opracowanie propozycji kryteridow
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srodowiskowych dla produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram

Komputer musi spetnia¢ wymogi normy Energy Star lub dotaczony do oferty certyfikat potwierdzony przez
producenta. Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu
http://www.energystar.gov — dopuszcza sie wydruk ze strony internetowej

Warunki gwarancji

3-letnia gwarancja producenta swiadczona na miejscu u klienta.

Firma serwisujgca musi posiada¢ I1SO 9001:2008 na S$wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzonego, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez Producenta

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkdéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera — do
oferty nalezy dotaczy¢ link strony.

System Operacyjny

Zainstalowany system operacyjny Windows 10/11 Professional, klucz licencyjny musi by¢ zapisany trwale w
BIOS.

Porty I/O Whbudowane porty:

- panel przedni: 2 x USB 3.2 gen 1, 2 x USB 2.0, 1x audio (dopuszcza sie port combo), czytnik kart SD
- panel tylny: 1 x audio out, 2 x USB 3.2 gen 1, 2 x USB 2.0, 1 x DisplayPort 1.4, 1 x HDMI 1.4b, 1 x RJ45.
Nie dopuszcza sie stosowania adapteréw, konwerterdw, przejsciowek w celu uzyskania ww. portow.
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na
etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urzadzenia; wyposazona
w: 1 x PCl Express x16 Gen.3, 1 x PCl Express x1, min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci
RAM, min. 2 ztgcza SATA w tym 1 szt SATA 3.0, 1 ztgcze M.2 dla dyskéw SSD, 1 ztacze M.2 dla
bezprzewodowej karty WiFl.
Karta WiFi 5 AC zamontowana w zfgczu M.2 na ptycie gtéwne;.

Wymagania Klawiatura USB w uktfadzie polski programisty

dodatkowe Mysz USB z klawiszami oraz rolkg (scroll)
Opakowanie musi by¢ wykonane z materiatoéw podlegajgcych powtdérnemu przetworzeniu.

Dodatkowe Dofaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg czasowo na

oprogramowanie

uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio na
stronie producenta przy uzyciu potaczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji:

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosc¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowe] instalacji),
rekomendowane i opcjonalne
- mozliwo$¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy
instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany
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zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg ( dd-mm-
rrrr ) i wersjg ( rewizja wydania )

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej obecnie wersji
dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, Sciggnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwosé exportu takiego raportu do pliku *.xml od razu
spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

b) Monitor — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu Ekran ciektokrystaliczny z aktywng matryca IPS 21,5”
Rozmiar plamki (maksymalnie) 0,250 mm x 0,250 mm

Jasnosé 250 cd/m?2

Kontrast 1000:1

Katy widzenia (pion/poziom) 178/178 stopni

Czas reakcji matrycy
(maksymalnie)

5ms (gray to gray) w trybie fast
8ms (gray to gray) w trybie normal

Rozdzielczo$¢ maksymalna

1920 x 1080 przy 60Hz

Gama koloru

Min. 99% sRGB

Czestotliwos$¢ odswiezania poziomego

30-83 kHz

Czestotliwos¢ odswiezania pionowego

56-76 Hz

Pochylenie monitora

W zakresie 26 stopni

Wydtuzenie w pionie

Tak, min 150 mm

PIVOT

Tak

Obrét lewo/prawo

Min. 90 stopni

Powtoka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia WLED

Zuzycie energii

Maksymalne 48W, czuwanie mniej niz 0.2W
Energy Star nie wiecej niz 12W

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajacg

Waga bez podstawy

Maksymalnie 3kg

Waga z podstawa

Maksymalnie 5kg

Ztacze

1 x 15-stykowe ztgcze D-Sub,
1xHDMI 1.4,

1 x ztacze DisplayPort 1.2
4xUSB3.2Gen1l

1 x USB 3.2 gen 1 upstream
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Gwarancja Czas trwania gwarancji min. 3 lata

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac¢ ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce
zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Certyfikaty EPEAT Gold, Energy Star 8.0

Monitor musi sie znajdowaé na stronie TCO:
http://tcocertified.com/product-finder/

Inne Monitor musi posiadac trwate oznaczenie logo producenta jednostki centralne;j.
Odtaczany stand bez uzycia narzedzi

VESA 100mm. Mozliwos¢ podtgczenia do obudowy dedykowanych gtosnikéw

c) Allln One — 2 szt.

\EYANE] Wymagane minimalne parametry techniczne

Typ Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowe monitora. W ofercie
wymagane jest podanie modelu producenta komputera.
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji

obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnos¢ Komputer w oferowanej konfiguracji musi osigga¢ w tescie wydajnosciowym Bapco wyniki nie gorsze niz:
obliczeniowa SYSmark® 25:

e  Overall Rating — co najmniej wynik 1905 punktéw
e  Productivity — co najmniej wynik 1918 punktéw

e  Creativity — co najmniej wynik 1975 punktéw

e Responsiveness — co najmniej wynik 1670 punktéw

Dokumentem potwierdzajagcym spetnianie ww. wymagan bedzie dotaczony do oferty wydruk raportu z
oprogramowania testujgcego, potwierdzony za zgodnos$¢ z oryginatem przez Wykonawce.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dofgczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtgczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego
pochodzgcego z innego zrédta niz fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzgdzen stanowigcych petng konfiguracje) jak réwniez
w samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu Oferent moze
zosta¢ wezwany do dostarczenia Zamawiajagcemu oprogramowania testujgcego, komputera do testéw oraz
doktadnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie
wskazanym przez Zamawiajgcego od momentu otrzymania zawiadomienia.

Wydajnos¢ Procesor wielordzeniowy osiggajgcy w tescie PassMark CPU Mark wynik min. 20290 punktéw wedtug
obliczeniowa wynikéw ze strony https://www.cpubenchmark.net
Pamie¢ RAM 8GB DDR4 3200MHz mozliwosé rozbudowy do 64GB, dwa sloty pamieci, jeden slot wolny

Pamie¢ masowa 256GB SSD M.2 NVMe
Mozliwos¢ instalacji dodatkowego dysku twardego 2,5”

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym


https://www.cpubenchmark.net/

Fundusze : Unia Europejska
Europejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

Nr referencyjny: IN.271.1.2022

Wydajnos¢ grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace min. czteromonitorowg, wspétdzielona i
dynamicznie przydzielana pamie¢ z RAM.
Oferowany uktfad graficzny osiggajacy w tescie PassMark Video Cards wynik min. 1630 punktow wedtug
wynikéw ze strony https://www.cpubenchmark.net
Matryca Rozmiar matrycy / plamki min.23,8” / max. 0,275mm
Rozdzielczosé FHD (1920x1080)
Jasnosc¢ typowa min. 250 cd/m?
Kontrast typowy 1000:1
Typowy czas reakcji matrycy 14 ms
Barwa koloru (typowa) 72% NTSC typowa
Katy typowe Horizontal/Vertical 178(+/- 89) / 178 (+/-89)
Rodzaj matrycy dotyk pojemnosciowy, 10-punktowy multi-touch

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera o rozdzielczo$ci w podczerwieni min. 0,30 MP z dioda
LED informujgcg uzytkownika o pracy, Mechanicznie chowana w obudowie ( nie dopuszcza sie kamer
przekrecanych i wystajgcych poza obrys obudowy)

Obudowa Typu All-in-One zintegrowana z monitorem min. 24”. Obudowa musi umozliwiaé zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej, demontaz tylnej pokrywy musi odbywac sie bez uzycia
narzedzi. Komputer musi posiada¢ mozliwos¢ zainstalowania na $cianie przy wykorzystaniu s$ciennego
systemu montazowego VESA 100x100,

Suma wymiaréw obudowy z zainstalowanym standem nie moze przekraczaé: 112cm

Suma wymiaréw obudowy bez zainstalowanego standu nie moze przekracza¢: 94cm

Zasilacz wewnetrzny o mocy min. 160W o efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie
50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowad na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotaczy¢ wydruk
potwierdzajacy spetnienie wymogu 80plus

Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do sygnalizowania i diagnozowania
problemoéw z komputerem i jego komponentami, w szczegélnosci: uszkodzenia lub braku pamieci RAM,
uszkodzenia ptyty gtéwnej, awarii procesora. System musi zapisywac logi zdarzen w BIOS.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz
wpisanym na state w BIOS.

Podstawa jednostki typu All —in — One musi umozliwiac:

Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.

Regulacje wysokosci w zakresie minimum 10 cm.

Ustawienie jednostki w trybie Pivot.

Obrét podstawy w lewg oraz prawg strone.

Zgodnosé z Oferowany model komputera musi poprawnie wspétpracowaé z zamawianym systemem operacyjnym (jako

systemami potwierdzenie poprawnej wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku

operacyjnymi i potwierdzajgcy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony
standardami przez producenta oferowanego komputera ).

Bezpieczenstwo

Ptyta gtéwna zawierajgca uktad sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub szybkiego menu boot’owania, umozliwiajgcy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw bez koniecznosci uruchamiania systemu operacyjnego. System musi
posiadaé wszystkie swoje funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku, sformatowania
dysku, braku dostepu do sieci, internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych
urzadzen w celu uzyskania funkcjonalnosci systemu diagnostycznego jak rowniez pobierania
oprogramowania i instalacji na dysku czy w BIOS.

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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Czujnik otwarcia obudowy, musi zbierac zdarzenia i zapisywac je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze, chipsecie ptyty gtéwnej oraz
w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo lub
nazwe producenta komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za pomocg
myszy. (przez petng obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po menu
we/wy oraz wt/wy funkcji bez uzywania klawiatury).

Petna obstuga BIOS za pomocy dotyku. (przez petng obstuge za pomocg dotyku rozumie sie mozliwosé
swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez koniecznosci zmiany tryby w BIOS).
Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielko$¢, obsadzenie kosci w
slotach, procesor (nazwa, typowa predkosé, minimalna, maksymalna, cache L2 i L3) , pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, MAC adres zintegrowanej karty sieciowej,
zintegrowany uktad graficzny, kontroler audio. Informacje dostepne w samym menu BIOS bez stosowania
dodatkowego oprogramowania jak i wbudowanego systemu diagnostycznego.

Mozliwos$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne] umozliwiajgce logowanie do BIOS, dokonywanie zmian, rozruch
komputera,

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta, zgodnie z
uprawnieniami nadanymi przez administratora dokonywac¢ lub nie zmian ustawien BIOS], rozruch systemu
operacyjnego [hasto blokuje start systemu operacyjnego].

- hasto dla dysku

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzgdzen.

Mozliwos$é wytgczenia/wiaczenia karty sieciowej, kontrolera SATA, kontrolera audio, gtosnikéw, kamery,
mikrofonéw, uktadu TPM, czytnika kart multimedialnych

Mozliwo$¢ wigczenia/wytaczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy

Mozliwos$¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosé weryfikacji tego
numeru w oprogramowaniu diagnostyczno-zarzadzajgcym. Musi umozliwia¢ znaki specjalne #5 % & ' () * +
,- /s <=>2@ N1}

Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sg aktywne.
Mozliwos¢ wytgczania portéw USB grupami oraz w szczegolnosci pojedynczo w dowolnej kombinacji.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci: pamieci,
procesora, dysku.

Certyfikaty
standardy

Certyfikat 1ISO9001 dla producenta sprzetu (zatgczy¢ do oferty)

Certyfikat 1SO 50001 dla producenta sprzetu

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteridow
srodowiskowych dla produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z norma ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram

Certyfikat TCO - do oferty zatgczy¢ certyfikat lub wydruk ze strony http://tcocertified.com/product-finder/

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z norma I1SO 7779 oraz wykazana zgodnie z norma ISO 9296
W pozycji operatora w trybie pracy jatowej dysku twardego (IDLE) wynoszgca maksymalnie 24 dB (zatgczyc
oswiadczenie producenta)

System Operacyjny

Zainstalowany system operacyjny Windows 10/11 Professional, klucz licencyjny zapisany trwale w BIOS,
umozliwiac instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Wymagania

Wbudowane porty:

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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dodatkowe

Panel tylny :

1x HDMI-IN—HDMI 1.4a

1x HDMI-OUT—HDMI 2.0

1x DisplayPort++ 1.4a/HDCP 2.3

1x RJ45 Ethernet port

2x USB 3.2 Gen 1 typ A z Smart Power On

2x USB 3.2 Gen 2typ A

1x Line-out audio

1x gniazdo zasilania

Panel boczny (nie dopuszcza sie portow USB usytuowanych na dolnej krawedzi obudowy z racji na
ergonomie pracy a w szczegdlnosci regulacje wysokosci) :

1x SD 4.0 card slot

1x USB 3.2 Gen 2x1 Type-C

1x Uniwersalny audio port (combo) lub 1x port stuchawki i 1 port mikrofon

1x USB 3.2 Gen 1 typ A z PowerShare

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’éw itp. Wszystkie porty
dostepne dla uzytkownika w najnizszej mozliwej regulacji wysokosci

Karta sieciowa WiFi 6E z Bluetooth 5.2

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona logo
producenta oferowanej jednostki, dedykowana dla danego urzadzenia; wyposazona w min. 2 ztgcza DIMM z
obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcza M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty
WiFi

Czytnik kart multimedialnych SD 4

Klawiatura USB w uktfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Dodatkowe
oprogramowanie

Oprogramowanie z nieograniczong czasowo licencjg na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdéw, aplikacji oraz BIOS bezposrednio na stronie
producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej
instalacji), rekomendowane i opcjonalne

- wiaczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji
sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty instalowane z doktadng datg i wersjg
(rewizja wydania)

- dostep do wykaz wymaganych sterownikdw, aplikacji, BIOS'u z informacjg o zainstalowanej obecnie wers;ji
dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwos¢ exportu takiego raportu do pliku
* xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale czasowym min. 1
roku.

W ofercie nalezy podac nazwe oprogramowania

Warunki gwarancji
Wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentdw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej
przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym
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3-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do konca
nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1SO 9001:2015 na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczyé do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzonego, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez Producenta

2. Laptopy — 2 szt.

Nazwa ‘ Wymagane parametry techniczne
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;.
Matryca 15.6” FHD (1920 x 1080), powtoka przeciwodblaskowg, bez dotyku, jasno$é¢ 250 cd/m2, kontrast 700:1,
NTSC 45%
Wydajnos¢ Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci:
CrossMark:

e  Overall Rating — co najmniej wynik 1350 punktéw
e  Productivity — co najmniej wynik 1340 punktéw

e  Creativity — co najmniej wynik 1445 punktéw

e Responsiveness — co najmniej wynik 1140 punktow

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dotaczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz
wtgczonych wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w  ustawieniach BIOS (tzn. wytgczanie urzadzen stanowigcych petng
konfiguracje) jak réwniez w samym S$rodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i
kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich
wymaganych testow Oferent musi dostarczy¢ Zamawiajagcemu oprogramowanie testujgce, komputer do
testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

Procesor Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 13420 punktéw w kategorii
Average CPU Mark. Wynik dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php
Pamie¢ RAM 8GB DDR4 3200MHz mozliwos¢ rozbudowy do min. 64GB, nie dopuszcza sie pamieci wlutowanych w

ptyte gtdwng, min. dwa sloty na pamie¢

Pamie¢ masowa 256GB NVMe SSD M.2

Karta graficzna Wynik karty graficznej w tescie PassMark Performance Test co najmniej 2735 punktéw w kategorii
Average G3D Rating. Dostepny na stronie: http://www.videocardbenchmark.net/gpu_list.php
Klawiatura Klawiatura w uktadzie US - QWERTY z wydzielong klawiaturg numeryczng, z wbudowanym

podswietleniem, min 90 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print
screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwiekowa zintegrowana z ptyta gtéwna, wbudowane dwa gtosniki stereo o mocy 2x 2W.
Kamera internetowa FHD IR 2 Mpix, trwale zainstalowana w obudowie matrycy
tacznosc Karta Wi-Fi 6E AX z transferem do 2400 Mbps + Bluetooth 5.2

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
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bezprzewodowa

Bateria i zasilanie

Min. 4-cell [min. 58Whr]. Umozliwiajgca jej szybkie natadowanie do 80% w czasie 1 godziny i do poziomu
100% w czasie 2 godzin.
Zasilacz o mocy min. 90W ze ztgczem Typu - C

Waga i wymiary

Waga max 1,82kg z baterig 4 cell
Suma wymiaréw notebooka nie wieksza niz 615mm mierzona po krawedziach obudowy.

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie chronigce klawiature
notebooka, po zamknieciu przed kurzem i wilgocig. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H [zatgczy¢ do oferty oswiadczenie wykonawcy opatrzone
numerem postepowania oraz poparte oswiadczeniem producental

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna obstuga za
pomoca klawiatury i urzadzenia wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego. Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji, oraz posiadac: date
produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci
min. i max. osiggana predkos$¢, pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach.
Niezmazywalne (nieedytowalne) pole asset tag z mozliwosciag wpisywania min. znakéw specjalnych.
Funkcje logowania sie do BIOS na podstawie hasta systemowego/uzytkownika, administratora (hasta
niezalezne), Blokowanie hastem systemowym/uzytkownika rozruch dysku twardego. Funkcja
umozliwiajgca zatozenie hasta na dysk, informacje o stanie natadowania baterii (stanu uzycia),
podpietego zasilacza, zarzadzanie trybem tadowania baterii (np. okreslenie docelowego poziomu
natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania
dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.

Mozliwosé wtaczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikat ISO 50001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikacja TCO dla oferowanego modelu dostepna na stronie https://tcocertified.com/product-finder/
lub zataczy¢ certyfikat do oferty

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym (wydruk ze strony)

Ergonomia

Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO
9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 23dB
(zatgczy¢ do oferty oswiadczenie wykonawcy opatrzone numerem postepowania oraz poparte
oswiadczeniem producenta)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie komputera a w
szczegolnosci jego sktadowych. Dziatajgcy w petni, bez okrojonych funkcjonalnosci nawet w przypadku
uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostepu do sieci i internetu oraz bez
koniecznosci podtgczenia urzgdzernn wewnetrznych i zewnetrznych oraz bez koniecznosci pobierania i
instalowania np. na ukrytej pamieci flash BIOS

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuigcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie
ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwo$é szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtdwne;.
Wbudowany czujnik otwarcia obudowy (dolnej pokrywy)

Wbudowana w obudowe matrycy technologia IR umozliwiajgca autentykacje na poziomie oferowanego
systemu operacyjnego

Dokument nalezy podpisa¢ kwalifikowanym
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Czytnik linii papilarnych
Czytnik SmartCard

System operacyjny

Zainstalowany system operacyjny Windows 10/11 Professional, klucz licencyjny zapisany trwale w BIOS,
umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe

Dotgczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wers;ji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio na
stronie producenta przy uzyciu pofaczenia internetowego z automatycznym przekierowaniem a w
szczegoblnosci informacji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji),
rekomendowane i opcjonalne
- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany
przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany
zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (dd-mme-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg (dd-mm-
rrrr) i wersjg (rewizja wydania)
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS'u z informacjg o zainstalowanej obecnie
wersji dla oferowanego komputera z mozliwoscia exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, sciggnietych
aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg (dd-mme-rrrr) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i ztacza

Wbudowane porty i ztgcza: 1x HDMI 2.0, 2x USB 3.2 typ A, 2x Thunderbolt 4, 1x RJ - 45 [fizyczny port],
port audio combo, gniazdo linki zabezpieczajacej

Warunki
gwarancyjne,
wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej
przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do konca
nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na sSwiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzonego, ze serwis
bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta
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3. Serwery (facznie 4 szt.)

a) Serwer | -1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesoréow. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8GHz, klasy x86 dedykowane do pracy
z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 129 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;.

RAM

Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowad sie
minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwaé do
1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,

pamieci RAM Partial Cache Line Sparing
Gniazda PCI - minimum trzy sloty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS Dodatkowa dwuportowa karta sieciowa 10GbE SFP+

Dyski twarde

Zainstalowane 5 dyskow SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“ Hot-Plug.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB z mozliwoscig konfiguracji RAID
1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujacych.

System
operacyjny/System
wirtualizacji

Serwerowy system operacyjny Microsoft Windows Serwer 2022:

e Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie rdzenie
procesoréw zainstalowanych w serwerze.

e Licencje serwerowego systemu operacyjnego muszg uprawnia¢ do uruchamiania co
najmniej dwéch serwerowych systemow operacyjnych w srodowisku wirtualnym.

e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone czasowo.

e Nosnik CD/DVD

e Nosnik do downgrade-u do wersji 2019
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Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwosé obstugi przez dwdéch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwosé zarzagdzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz 1ISO-14001
Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac¢ informacje dotyczgce ponownego uzycia i recyklingu,
nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne skfadniki powinny byé bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatdw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
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sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palno$é sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

5 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnief mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowyych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotgczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Wraz z ustugg dla zakresu:

- Aktualizacja firmware na serwerze.
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- Instalacja hyperwizora VMware ESXi.

- Instalacja Windows Server na wirtualnej maszynie.

- Aktualizacja Windows Server do aktualnej wersji w poprawek.

- Instalacja ustugi Secondary DNS.

- Dokumentacja powykonawcza

- Virtualizacja jednego serwera fizycznego - System Debian 4 GNU/Linux - Okoto 200-300 mb danych

- Przeniesienie 2 maszyn virtualnych VMWare (ESXi 7.0) - tgcznie okoto 1,5 TB danych - obie Oracle Linux 7 64bit
- Konfiguracja backupéw wirtualnych maszyn

- Szkolenie z obstugi (4h robocze)

b) Serwer Il —1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskow 3.5" Hot-Plug wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Obudowa Obudowa z mozliwoscig wyposazona w karte umozliwiajacy dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiadaé¢ mozliwo$¢é konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Plyta glowna Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesordw. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz, klasy x86 dedykowany do pracy z

Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 127 w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesoréw.

RAM 32GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowaé sie minimum 16 slotow

przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,

pamieci RAM Partial Cache Line Sparing
Gniazda PCI - minimum jeden slot PCle x16 generacji 4
Interfejsy Wbudowane min. 6 interfejséw sieciowych 1Gb Ethernet w standardzie BaseT (porty nie
sieciowe/FC/SAS mogg by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“ Hot-Plug.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB z mozliwoscig konfiguracji RAID
1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci cache, umozliwiajgcy
konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow SED.

System
operacyjny/System
wirtualizacji

Serwerowy system operacyjny Microsoft Windows Serwer 2022:

e Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie rdzenie
procesoréw zainstalowanych w serwerze.

e Licencje serwerowego systemu operacyjnego muszg uprawnia¢ do uruchamiania co
najmniej dwéch serwerowych systemow operacyjnych w srodowisku wirtualnym.

e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone czasowo.

e Nosnik CD/DVD

e Nosnik do downgrade-u do wersji 2019
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e 20 licencji dostepowych User CALs 2022/2019

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 600W.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wiaczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwosé zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz 1ISO-14001
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu,
nie mogga zawieraé farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
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recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatdw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

3 lata gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakoniczenia diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnief mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowyych i procesow
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotgczenia
do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac I1SO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzgdzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.
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c) Serwer lll -1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskéw 3.5" wraz z
kompletem szyn umozliwiajacych montaz w szafie rack.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Jeden procesor 4-rdzeniowy, min. 2.8GHz (Turbo min. 4.0GHz), umozliwiajgcy osiggniecie
Procesor wyniku min. 8000 w tescie Average CPU Mark dostepnym na stronie
https://www.cpubenchmark.net/.
2x16GB pamieci RAM ECC UDIMM o czestotliwos$ci pracy 2666MT/s.
Pamie¢ RAM Ptyta powinna obstugiwac do min. 128GB, na ptycie gtéwnej powinno znajdowac sie minimum

4 sloty przeznaczone dla pamieci

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

Wbudowane porty

min. 4 porty USB w tym min. 1 USB 3.0
1 port VGA
1 port RS232

Gniazda PCI Min. 2 sloty PCle generacji 4
Interfejsy Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogg by¢
sieciowe/FC/SAS osiggniete poprzez karty w slotach PCle)

Kontroler dyskow

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0O, 1, 10

Dyski twarde

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-Plug.

Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min. 480GB z mozliwoscig
konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Wentylatory Minimum 3 wentylatory
Zasilacze Zasilacz o mocy maks. 450W.
Serwerowy system operacyjny Microsoft Windows Serwer 2022:
e Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie rdzenie
procesoréw zainstalowanych w serwerze.
System e Licencje serwerowego systemu operacyjnego muszg uprawnia¢ do uruchamiania co

operacyjny/System najmniej dwdch serwerowych systemoéw operacyjnych w srodowisku wirtualnym.
wirtualizacji e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone czasowo.

e Nosnik CD/DVD
e Nosnik do downgrade-u do wersji 2019
e 15 licencji dostepowych User CALs 2022/2019

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
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e  Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wtgczania | wytaczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwosé zarzagdzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz 1ISO-14001
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu, nie
moga zawieraé farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz $ladowe ilosci Srodkow
zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony

internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Bronze
wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy
spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft Windows
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Server 2019, Microsoft Windows Server 2022.

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng
producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu

objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Firma serwisujgca musi posiada¢ I1SO 9001:2015 oraz 1SO-27001 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzgdzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzgdzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

d) Oprogramowaniem do wirtualizacji (1 licencja) — wymagania minimalne:

1. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemdw operacyjnych.

2. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdw operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.

3. Pojedynczy klaster moze sie skalowac do 3 fizycznych hostéw (serwerdw) z zainstalowang warstwg
wirtualizacji.

4. Oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwo$¢ stworzenia dysku maszyny wirtualnej o
wielkosci 62 TB.

5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mieé¢ 1-10 wirtualnych kart sieciowych.

7. Oprogramowanie do wirtualizacji musi zapewnié mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mieé¢ 32 porty szeregowe.

8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze miec¢ 20 portow USB.

9. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 4 GB pamieci graficzne;j.

10. Rozwigzanie musi umozliwiaé fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug.

11. Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowe;.
12. Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows 7/8/10, Windows Server, Amazon
Linux 2, macQS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE,
Photon OS.
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13. Rozwigzanie musi umozliwiac przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.

14. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos$¢ wykonywania kopii migawkowych instancji
systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
15. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

16. System musi posiadac¢ funkcjonalnos¢ wirtualnego przetacznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000
portow.

17. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwéch i wiecej fizycznych
kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie awarii karty sieciowej.

18. Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

19. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji
pomiedzy serwerami réznych producentdéw z zachowaniem wsparcia technicznego i zmiang wersji
oprogramowania na nizszg (downgrade). Wsparcie techniczne musi by¢ Swiadczone bezposrednio przez
producenta oprogramowania. Licencjonowanie nie moze odbywac sie w trybie OEM.

20. Rozwigzanie musi zawiera¢ zintegrowang funkcjonalnos¢ do zarzadzania poprawkami i podnoszenia wersji
wirtualizatora.

21. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é klonowania systeméw operacyjnych wraz z ich
petng konfiguracjg i danymi.

22. Oprogramowanie do wirtualizacji musi posiada¢ mozliwosc¢ integracji z ustugami katalogowymi Microsoft
Active Directory.

23. Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy
wirtualizacyjnej.

24. Rozwigzanie musi posiadac centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowe;j,
wstepnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany
z poziomu przeglgdarki internetowej z wykorzystaniem protokotu HTMLS5.

25. Rozwigzanie musi zapewnié¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane historyczne.

e) Serwer IV-1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskéw 3.5" wraz z
Obudowa e . .
kompletem szyn umozliwiajgcych montaz w szafie rack.
. Ptyta gtdwna z mozliwoscia zainstalowania jednego procesora. Ptyta gtdwna musi by¢
Ptyta gtéwna . . . . .
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Jeden procesor 4-rdzeniowy, min. 2.8GHz (Turbo min. 4.0GHz), umozliwiajgcy osiggniecie
Procesor wyniku min. 8000 w tescie Average CPU Mark dostepnym na stronie
https://www.cpubenchmark.net/.
2x16GB pamieci RAM ECC UDIMM o czestotliwosci pracy 2666MT/s.
Pamie¢ RAM Ptyta powinna obstugiwac do min. 128GB, na ptycie gtéwnej powinno znajdowac sie minimum
4 sloty przeznaczone dla pamieci
Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024
Wbudowane porty | min. 4 porty USB w tym min. 1 USB 3.0

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
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1 port VGA
1 port RS232

Gniazda PCI Min. 2 sloty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie moga by¢
sieciowe/FC/SAS osiggniete poprzez karty w slotach PCle)

Kontroler dyskow

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10

Dyski twarde

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, Hot-Plug.

Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min. 480GB z mozliwoscia
konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Wentylatory Minimum 3 wentylatory
Zasilacze Zasilacz o mocy maks. 450W.
Serwerowy system operacyjny Microsoft Windows Serwer 2022:
e Licencja serwerowego systemu operacyjnego musi uwzgledniac¢ wszystkie rdzenie
procesoréw zainstalowanych w serwerze.
System e Licencje serwerowego systemu operacyjnego muszg uprawnia¢ do uruchamiania co
operacyjny/System najmniej dwdch serwerowych systemoéw operacyjnych w srodowisku wirtualnym.
wirtualizacji e Licencje serwerowego systemu operacyjnego nie moga by¢ ograniczone czasowo.

e Nosnik CD/DVD
e Nosnik do downgrade-u do wersji 2019
e 5 licencji dostepowych User CALs 2022/2019

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych.

e Mozliwo$é wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.
e Modut TPM 2.0

e  Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskéow, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatorow, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

Dokument nalezy podpisa¢ kwalifikowanym
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e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

o mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwos¢ zarzagdzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawieraé informacje dotyczace ponownego uzycia i recyklingu, nie
moga zawieraé farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatdw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palno$é sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadacd status
,Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

3 lata gwarancji producenta

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wiasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakoniczenia diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.
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Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikdéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowyych i procesow
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

4. UPS - 1 szt.

Wymagania minimalne:

e MOC min. - 1500VA/1500W

e Obudowa - Rack, max. 2U

e Topologia— Line-interactive

e  Ksztatt napiecia w trybie bateryjnym - Czyste napiecie sinusoidalne

e (Czas przetaczania —do 4ms

e (Czasfadowania akumulatoréw — do 3 godzin

e (Czas podtrzymania dla obcigzenia 1000 W—min 11 min.

e llos¢ gniazd wyjsciowych - co najmniej 10 (UPS musi posiada¢ wydzielong grupe gniazd dla obcigzen
kluczowych/krytycznych oraz dla pozostatych obcigzen)

e Porty komunikacyjne: USB, RS232, EPO, Dry contact

e Komunikacja po protokole SNMP/HTTP — TAK

e Oprogramowanie do zarzadzania UPSem z mozliwoscig wspétpracy ze sSrodowiskiem VMware ESXi 7.0

e Rozproszenie ciepta online (BTU/h) —do 80 BTU/h

e Gwarancja -2 lata

5. Skanery dokumentéw — 3 szt.

Minimalne wymagania Techniczne

Parametr Opis funkcjonalny

Typ skanera (obudowa) Kompaktowy skaner A4 z automatycznym podajnikiem dokumentéw (ADF)
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Sposoby skanowania

Skanowanie jednostronne

Skanowanie dwustronne w jednym przebiegu

Prosta Sciezka podawania papieru zapewniajgca prawidtowe uktadanie
dokumentéw po zeskanowaniu na tacy odbiornika

Automatyczny podajnik
dokumentéw (ADF)

0 pojemnosci co najmniej 100 arkuszy A4 (80 g/m?) z mozliwoscig regulacji
bocznych prowadnic podajnika

Obstugiwane formaty (nie
ztozone na pdt)

Minimum w zakresie A4, A5, A6, B5, B6
Minimalny rozmiar: 50 x 50 mm
Maksymalny rozmiar: 216 x 355 mm

Obstuga dtugich dokumentéw do6m
Gramatura obstugiwanych

dokumentow w trybie

podawania automatycznego bez | 20 — 460 g/m?

korzystania z dodatkowych
akcesoriéw

Obstuga niestandardowych
nosnikow

Karty plastikowe oraz ID do grubosci 1.4mm (w tym ttoczone), paszporty oraz
broszury do grubosci 5 mm (np. paszport)

Detekcja podwdjnych pobran

Co najmniej jeden czujnik ultradzwiekowy z funkcjg automatycznego
zachowania obrazu dla umysinie natozonych obiektéw (takich jak przyklejone
notatki lub przymocowane tasmg paragony) zgodnie z ustawionym wzorcem

Ochrona skanowanych
dokumentéw

Ochrona dokumentdw w oparciu o detekcje przekosu obrazu.

Szybkos¢ skanowania (dla
dokumentéw A4 przy 200 oraz
300 dpi w trybach mono i kolor)

Minimum 45 arkuszy/min., 100 obrazéw/min

Typowe dzienne obcigzenie
skanera

minimum do 7 500 arkuszy (kartek)

Uktad optyczny (przetwornik
obrazu)

Wykonany w technologii CCD (Charge Coupled Device) lub CIS (Contact Image
Sensor) — minimum przetwornik w skanerze ADF - 1 z przodu, 1 z tytu

Optyczna rozdzielczosé
skanowania

optyczna 600 dpi, sterownik 1200 dpi

Wyjsciowa rozdzielczos¢
skanowania

60-600 dpi z mozliwoscig skokowej regulacji co 1 dpi

Tryby koloru skanowania

Monochromatyczny, odcienie szarosci, kolor

Obstugiwane systemy
operacyjne

Windows 7/8.1/10/11

Interfejsy komunikacyjne

Minimum USB 3.2 Gen 1 oraz Ethernet 10BASE-T/100BASE-TX/1000BASE-T
(wszystkie interfejsy fabrycznie zintegrowane w urzadzeniu)

Obstugiwane sterowniki

Zgodne ze standardem TWAIN oraz ISIS

Dokument nalezy podpisa¢ kwalifikowanym
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Funkcje poprawy jakosci skandow

Obstuga ponizszych funkcjonalnosci dla zaréwno dla standardu TWAIN oraz
ISIS:

1) automatyczna poprawa jakosci skanowanych dokumentéw

2) automatyczne prostowanie i orientacja obrazu

3) automatyczne przycinanie do oryginalnego rozmiaru dokumentu

4) automatyczne usuwanie niezadrukowanych stron

5) automatyczna detekcja koloru

6) automatyczna naprawa uszkodzonych lub zagietych krawedzi dokumentu
7) interaktywna regulacja koloru, jasnosci i kontrastu bez koniecznosci
ponownego skanowania

8) skanowanie wielostrumieniowe w jednym przebiegu z mozliwoscig wyboru
dowolnej kombinacji trybdw koloru

9) faczenie i dzielenie obrazow

10) redukcja pionowych smug powstajacych na wskutek zabrudzenia

11) wypetnianie otworéw w obrazie

Funkcje dotgczonego
oprogramowania obstugujgcego
standardy TWAIN oraz ISIS

Detekcja i separacja na podstawie kodow kreskowych typu 3z9, ITF, EAN128,
NW?7, separacja dokumentéw za pomocg niezadrukowanej kartki, odczytana
wartoscig ze strefy OCR, tzw. "patch code" (typ 1, 2, 3, 4, T) oraz na podstawie
uktadu formularza.

Automatyczne nazewnictwo plikdw za pomocg kodéw kreskowych i wartosci
odczytanej ze strefy OCR z tworzeniem wielopoziomowej struktury katalogéw.
Podswietlanie pustych stron i sygnalizacja obrazéw o niepewnej jakosci w
interfejsie uzytkownika.

Obstugiwane formaty plikow wyjsciowych PDF, PDF/A, PDF przeszukiwalny,
JPEG, JPEG2000, XLSX, DOCX, PPTX, TIFF, MTIFF, PNG, BMP.

Zapis plikdw wyjsciowych dla poszczegdlnych strumieni obrazu do oddzielnych
folderéw na dysku z mozliwoscig wyboru réznych rozszerzen (formatow)
plikdw, automatyczny odczyt informacji ze stref MRZ dla paszportéw oraz
dowododw osobistych i zapis do metadanych w formatach XML lub CSV.
Skanowanie bez koniecznosci podtgczania skanera do lokalnej stacji roboczej i
instalacji sterownikéw

Funkcje dotaczonego
oprogramowania do zarzgdzania
i monitoringu

Dziatajace w strukturze klient-serwer (dwukierunkowa komunikacja wytgcznie
w obrebie lokalnej sieci LAN) umozliwiajgce scentralizowane zarzgdzanie i
monitoring oferowanych skaneréw w tym: zdalna aktualizacja sterownikow,
oprogramowania sprzetowego (firmware) i zdalna konfiguracja ustawien
skaneréw (na wielu stacjach jednoczesnie), generowanie alertéw o stanie
skanera (btedy) i potrzebie wymiany elementdw eksploatacyjnych.

Ergonomia pracy

Skaner wazacy nie wiecej niz 3.6 kg o powierzchni podstawy urzadzenia
mniejszej niz 0,052m?

Mozliwos¢ obstugi procesu skanowania z przyciskdw znajdujacych sie na
skanerze.

Maksymalny pobdr mocy w trybie pracy mniejszy niz 22 W.

Mozliwos¢ integracji skanera z modutem drukujgcym realizujgcym
automatyczny nadruk daty skanowania dokumentu po zeskanowaniu

Materiaty eksploatacyjne

Materiaty eksploatacyjne zainstalowane w skanerze pozwalajgce na
zeskanowanie do 200 000 arkuszy

Normy i regulacje

Urzadzenie posiada oznakowanie CE potwierdzajgce zgodnos¢ z wymaganiami
UE natozonymi na producenta, spetniajgce kryteria Energy Star oraz RoHS
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Gwarancja

36 miesiecy

6. Monitor — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg IPS 49”
Rozmiar plamki (maksymalnie) 0,234 mm x 0,234 mm

Jasnosé 350 cd/m?

Zaokraglony ekran Tak (3800R)

Kontrast 1000:1

Katy widzenia (pion/poziom) 178/178 stopni

Czas reakcji matrycy
(maksymalnie)

8 ms (normalny); 5 ms (szybki) - (gray to gray)

Rozdzielczo$¢ maksymalna

5120 x 1440 przy 60 Hz

Gama koloru

Min. 99% sRGB

Wspotczynnik ksztattu 32:9

Pochylenie monitora -5/+21
Regulacja wysokosci Tak, min 90 mm
PbP Tak

Obrét lewo/prawo

-170 do 170 stopni

Powtoka powierzchni ekranu

Antyrefleksyjny, 3H Hard Coating

Podswietlenie

System podswietlenia WLED

Zuzycie energii

Typowo 60W, maksymalnie 230W, czuwanie mniej niz 0.5W

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajgca

Waga bez podstawy

Maksymalnie 11,4kg

Waga z podstawg

Maksymalnie 17,2 kg

Ztacze

e 2xHDMI

e DisplayPort

e 2xUSB3.0 — upstream

e 5xUSB 3.0 — downstream
e USB-C

Wbudowane urzgdzenia

Koncentrator USB 3.0

Wymiary (szer./gteb./wys.)

121.51 cm x 25.26 cm x 45.86 cm - z podstawkg
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Gwarancja Czas trwania gwarancji min. 3 lata z opcjg zaawansowanej wymiany w przypadku
"jasnych pikseli". Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujgca musi posiadac¢ ISO 9001:2000 na Swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce
zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Certyfikaty EPEAT Gold, Energy Star 8.0

Monitor musi sie znajdowaé na stronie TCO:
http://tcocertified.com/product-finder/

Inne Monitor musi posiada¢ trwate oznaczenie logo producenta jednostki centralne;j.
Odtaczany stand bez uzycia narzedzi

VESA 100mm.

7. Serwery plikow (tacznie 3 szt.)

a) Serwer plikéw | —1 szt.

Minimalne wymagania Techniczne

Parametr Opis funkcjonalny
Procesor Czterordzeniowy procesor Intel Celeron J4125 2,0GHz z przyspieszeniem do 2,7GHz
Obudowa Tower o wymiarach 166 x 199 x 223 mm
Pamie¢ RAM Pamiec¢ 8 GB DDR4 SO-DIMM
llos¢ obstugiwanych dyskéow 4 dyskéw o maksymalnej pojemnosci 16TB kazdy, po podtgczeniu modutu rozszerzajacego 9
dyskoéw;

2 dyski M.2 2280 NVMe SSD

llos¢ zainstalowanych dyskéw | 2 dyski HDD o pojemnosci min 2TB znajdujgcych sie na liscie zgodnosci producenta serwera
NAS; wsparcie producenta dysku w odzyskiwaniu danych z dysku

w przypadku uszkodzenia

Interfejsy sieciowe 2 x Gigabit (10/100/1000); Wsparcie dla Link Agregation.
Porty 2xUSB3.2gen1
1 x eSATA
Wskazniki LED Status, HDD1-4, Power on
Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID 1,5,6 (z dodatkowg
jednostka rozszerzajgcy), 10 (z dodatkowg jednostka rozszerzajacy),
Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.
System Operacyjny Windows 7 i 10, Mac OS X 10.11 i nowsze
Licencja na Kamery IP W zestawie licencja na dwie kamery z mozliwoscig rozszerzenia do 40.
Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)
Ustugi Serwer VPN

Serwer pocztowy dla kilku domen
Stacja monitoringu

Windows ACL

Integracja z Windows ADS
Firewall
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Serwer WWW

Serwer plikéw

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie

Ustuga DDNS

Mozliwos¢ utworzenia kilku wolumendéw w obrebie jednej macierzy RAID

Snapshot Replication

Oprogramownie do backup stacji roboczych, serwerdw fizycznych i Srodowiska wirtualizacji
VMware

Wsparcie dla High Availability

Obstuga migawek

e Maksymalna liczba migawek folderéw wspdtdzielonych: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw

Jezyk GUI Polski

Gwarancja i serwis 3 lat gwarangji

Waga Max. 2,3 kg

Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

System plikow

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z
dodatkowa licencjg)

Szyfrowanie

Mechanizm szyfrowania sprzetowego (AES-NI)

Liczba wolumenow Do 64
Liczba iSCSI Targetow Do 128
Liczba iSCSI LUN Do 256
Liczba kont uzytkownikdéw 2048
Liczba grup 256
Liczba folderow 512

udostepnionych

llos¢ jednoczesnych potaczen

1000 dla CIFS/AFP/NFS/FTP/WebDAV

Maks. liczba kamer IP

Obstuga do 40 kamer w tym 2 licencje darmowe

Zasilacz

100W

Chtodzenie

FANx2 92x92 mm

b) Serwer plikéw Il — 2 szt.

Parametr

Minimalne wymagania Techniczne

Opis funkcjonalny

Procesor Czterordzeniowy procesor AMD Ryzen™ V1500B (8-watkowy) 2,2 GHz

Obudowa Rack 1U o wymiarach 44 x 430,5 x 457,6 mm/44 x 480 x 492,6 mm (z uchwytami serwera); szyny
teleskopowe do instalacji w szafie RACK

Pamie¢ RAM Pamie¢ 2 GB DDR4 ECC SODIMM (z mozliwoscia rozszerzenia do 32 GB)

llos$¢ obstugiwanych dyskow

4 dyskéw 3,5" lub 2,5" SATA HDD/SSD z mozliwoscig podtaczenia pétki rozszerzajgcej o 4 dyski

llos¢ zainstalowanych
dyskéw

2 dyski HDD o pojemnosci min 4TB znajdujacych sie na liscie zgodnosci producenta serwera NAS;
wsparcie producenta dysku w odzyskiwaniu danych z dysku
w przypadku uszkodzenia

Interfejsy sieciowe

4 porty 1GbE RJ-45

Porty

2 porty USB 3.2 1. generacji
1 gniazdo rozszerzenia (eSATA)
1x PCle 4-liniowe gniazdo x8 generacji 3
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Wskazniki LED

Zasilanie, alert, status, LAN, HDD1-4

Obstuga RAID

Synology Hybrid RAID (SHR), Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6 i RAID 10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Licencja na Kamery IP

W zestawie dwie licencje na jedng kamere z mozliwoscig rozszerzenia do 40.

Protokoty

SMB, AFP, NFS, FTP, WebDAYV, CalDAV, iSCSI, Telnet, SSH, SNMP i VPN (PPTP, OpenVPN™, L2TP)

Ustugi

Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdw fizycznych i Srodowiska wirtualizacji
VMware

Obstuga migawek

¢ Maksymalna liczba migawek na foldery wspétdzielone: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw,

Jezyk GUI

Polski

Gwarancja i serwis

3 lata gwaranc;ji

Waga

6,4 KG

Certyfikaty

CE

System plikéw

Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT

Liczba wolumenow Do 64

Liczba iSCSI Targetow Do 128

Liczba iSCSI LUN Do 256

Liczba kont uzytkownikdéw 2048

Liczba grup 256

Liczba udziatéw 512

llo$¢ jednoczesnych 500 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM
potaczen

Chtodzenie FAN x 3 40 x40 mm

7. Zakup i wdrozenie centralnej platformy e-Ustug mieszkanca wraz z
dokupieniem modutu do systemu dziedzinowego

a) Centralna Platforma e-Ustug Mieszkarnca — 1 szt.

Efektem realizacji tego zadania bedzie uruchomienie Platformy e-Ustug zasilonej nastepujgcymi e-Ustugami z
systemu dziedzinowego Respons Urzedu Miejskiego w Sedziszowie:
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1) Informacja — Podatek od nieruchomosci (minimum 4 Poziom Dojrzatosci - dalej PD)

2) Informacja — Podatek rolny (min. 4 PD)

3) Informacja — Podatek lesSny (min. 4 PD)

4) Deklaracja — podatek od nieruchomosci (min. 4 PD)

5) Deklaracja — podatek rolny (min. 4 PD)

6) Deklaracja — podatek lesny (min. 4 PD)

7) Deklaracja — $rodki transportu (min. 4 PD)

8) Deklaracja — odpady komunalne (min. 4 PD)

9) Pismo ogdlne (min. 3 PD)

10) Wnioskiem o dopisanie wyborcy do rejestru wyborcow drogg elektroniczng, uzyskanie urzedowego
potwierdzenia przedtozenia, uzyskanie elektronicznej decyzji o dopisaniu wyborcy do rejestru wyborcow.

Platforma eUstug Mieszkanca

Platforma eUstug Mieszkanca to platforma integrujgcy wszystkie dane z innych systemdw, informacje o
Swiadczonych e-ustugach przez ePUAP, spersonalizowane dane podatkowe. Jest to gtdwny system funkcjonalny
z punktu widzenia mieszkarnca dziatajacy na styku Klient - Urzad. Dzieki niemu mieszkancy bedg mieli dostep do
wszystkich produktow wytworzonych w ramach projektu. W szczegdlnosci system zawiera¢ powinien:

1. opisy wszystkich swiadczonych przez urzad e-ustug — w tym réwniez na platformie ePUAP, z ktérych
mieszkaniec moze skorzysta¢ w sposéb elektroniczny;

2. posiadac¢ mozliwos¢ sledzenia postepu swoich spraw;

3. umozliwia¢ podglad swoich, spersonalizowanych danych o naleznosciach i zobowigzaniach z tytutu podatkow
i optat lokalnych;

4. zapewnia¢ mozliwos¢ dokonania ptatnosci z tytutu podatkéw i optat lokalnych;

5. udostepniaé¢ mozliwosé umdwienia sie na wizyte w Urzedzie. Mieszkaniec moze przejrze¢ dyzury i umoéwic sie
na spotkanie w urzedzie.

Wymagania ogdlne Platformy eUstug Mieszkarica

1. System musi by¢ zbudowany i wdrozony zgodnie z obowigzujgcymi przepisami prawa, zgodnie z struktura
organizacyjng i regulaminem urzedu oraz dobrymi praktykami funkcjonujgcymi w JST.

2. Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na dzien
jego instalacji (tzn. powinno byé dostosowane do zmieniajgcych sie powszechnie obowigzujgcych przepiséow
prawa lub regulacji wewnetrznych Zamawiajgcego).

3. System musi umozliwiaé definiowanie dowolnej ilosci uzytkownikow.

4. System musi by¢ w catosci spolonizowany, a wiec posiadaé polskie znaki i instrukcje obstugi po polsku dla
uzytkownika oraz administratora. System przygotowany jest do obstugi innych jezykdw, ale do tego potrzebne
jest wskazanie jakie maja to by¢ jezyki oraz wsparcie ttumacza.

5. System musi posiadac jednolity graficzny interfejs uzytkownika gwarantujgcy wygodne wprowadzanie
danych, przejrzysto$é prezentowania danych na ekranie oraz wygodny sposéb wyszukiwania danych po
ergonomicznie dobranych kryteriach.

6. System musi gwarantowad integralnos¢ danych, biezgcg kontrole poprawnosci wprowadzanych danych,
spéjnosc danych (zapewnia to baza danych PostgreSQL).

7. System musi pracowaé w srodowisku sieciowym i posiadac wielodostepnos¢ pozwalajgcg na rGwnoczesne
korzystanie z bazy danych przez wielu uzytkownikow.

8. System musi gwarantowa¢ mozliwos¢ wdrozenia integracji z Systemami Dziedzinowymi (dalej SD) oraz
innymi Systemami. Za integracje odpowiada szyna danych WSO2 ESB.

9. System musi posiadaé¢ mechanizmy umozliwiajgce weryfikacje integralnosci danych tj. identyfikacje
uzytkownika i ustalenie daty wprowadzenia i modyfikacji danych. W znacznym stopniu za identyfikacje
wykonanych czynnosci odpowiada dziennik zdarzen.

10. System musi posiada¢ mechanizmy ochrony danych przed niepowotanym dostepem, nadawania uprawnien
dla uzytkownikéw do korzystania z modutéw jak rowniez do korzystania z wybranych funkcji. System jest
oparty o mechanizm rél i uprawnien.
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11. System dostarczany w ramach projektu nie mogg by¢ przeznaczone przez producenta do wycofania z
produkcji, sprzedazy lub wsparcia technicznego

12. Dostarczone oprogramowanie musi by¢ oprogramowaniem w wersji aktualne;j.

Dla dostarczonego oprogramowania nalezy dostarczyé: licencje, nosniki instalacyjne, instrukcje uzytkownika i
administratora (w formie elektronicznej).

Wymagania funkcjonalne Platformy eUstug Mieszkarica

1. Platforma musi umozliwia¢ bezpieczne zalogowanie sie przez przegladarke z wykorzystaniem SSO (Single
Sign-0On) z wykorzystanie ustugi Krajowego Wezta Europejskiej Sieci Indentyfikacji Elektronicznej — w skrécie
»Wezta Krajowego” lub ,,login.gov.pl

2. Platforma musi umozliwia¢ pozyskiwanie z Systemu Dziedzinowego danych o aktualnych zobowigzaniach
zalogowanego interesanta z uwzglednieniem naleznosci dodatkowych tj. odsetki i inne koszty na biezgcy date
logowania w zakresie:

- prowadzenia spraw w zakresie podatku od nieruchomosci od oséb fizycznych,

- prowadzenia spraw w zakresie podatku od nieruchomosci od oséb prawnych,

- prowadzenia spraw w zakresie podatku rolnego od o0sdb fizycznych,

- prowadzenia spraw w zakresie podatku rolnego od oséb prawnych,

- prowadzenia spraw w zakresie podatku le$nego od 0sdb fizycznych,

- prowadzenia spraw w zakresie podatku le$nego od oséb prawnych,

- prowadzenia spraw w zakresie podatku od srodkéw transportowych.

- prowadzenia spraw w zakresie opfaty za gospodarowanie odpadami.

- prowadzenie spraw w zakresie optat za wode i Scieki

3. Platforma musi zawierac elektroniczne biuro interesanta stanowigce wirtualny punkt przyjec¢ formularzy
elektronicznych stosowanych w urzedzie oraz informacji dotyczgcych sposobu zatatwienia spraw, co najmniej w
zakresie odpowiadajacym e-ustugom wdrazanym w ramach zamodwienia.

4. Platforma w czesci publicznej musi prezentowac skategoryzowane karty ustug.

5. Platforma musi by¢ podzielna na cze$¢ publiczng — udostepniang niezalogowanym uzytkownikom i
uzytkownikom zalogowanym do platformy oraz czes¢ wewnetrzng — dla administratora systemu i pracownikow
urzedu.

6. Uzytkownik w czesci publicznej powinien mie¢ mozliwos¢ przejrzenia karty ustugi, dla ktérej prezentowane;j
jest opis zredagowany przez administratora oraz mozliwos¢ przejscia do wypetnienia formularza
elektronicznego na ePUAP.

7. Karta ustugi powinna by¢ charakteryzowana przynajmniej przez nastepujace atrybuty: nazwe, opis, do kogo
jest skierowana (obywatel - czyli ustugi typu A2C, przedsiebiorcy - czyli ustugi typu A2B, instytucji/urzedu — czyli
ustugi typu A2A).

8. Administrator musi mie¢ mozliwosc zdefiniowania karty ustugi i utworzenia jej wizualizacji.

9. Platforma musi umozliwia¢ zarzadzanie rejestrem interesantow, gdzie kazdego interesanta mozna:

- zidentyfikowa¢ minimum takimi danymi jak: typ podmiotu, imie, nazwisko, login, dane kontaktowe (telefon,
email, faks, www, adres korespondencyjny, oraz dowolng liczbe innych form kontaktu),

- zmieni¢ mu dane podstawowe,

- zmieni¢ mu dane kontaktowe,

- powigzac go z interesantem z Systemu Dziedzinowego,

- aktywowac konto interesanta,

- przypisac interesanta do grup uzytkownikow.

10. Administrator musi mie¢ mozliwos¢ powigzania uzytkownika z jednym lub kilkoma kontami kontrahenta w
Systemie Dziedzinowym. Powigzywanie z kontrahentami SD polega na potwierdzaniu tozsamosci interesanta i
wprowadzeniu jego numeru PESEL (lub NIP). Jesli w SD kontrahenci sg przypisani do danego numeru PESEL (lub
NIP), to pobierane beda dane wszystkich tych kontrahentéw. W przypadku zalogowania sie do platformy za
posrednictwem Wezta Krajowego (login.gov.pl) potwierdzenie tozsamosci nastepuje automatycznie.

11. Uzytkownik zalogowany do Platformy musi mie¢ mozliwos¢ przegladania i zmiany wiasnych danych: typ
podmiotu (osoba fizyczna / osoba prawna), imie, nazwisko / nazwa, dane kontaktowe standardowe: telefon,
email, fax, www, adres korespondencyjny, dane kontaktowe dodatkowe.
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12. Uzytkownik musi mie¢ mozliwos¢ zmiany hasta oraz ponownego jego nadania w przypadku zagubienia
hasta.

13. Uzytkownik musi mie¢ mozliwo$é powigzania konta z kontem ePUAP. Powigzanie nastepuje poprzez
przypiecie numeru PESEL do danego konta interesanta. Jesli interesant zaloguje sie za pomocg Wezta
Krajowego (login.gov.pl), to zostanie automatycznie zalogowany na konto jesli jego numer PESEL jest
powigzany z interesantem.

14. Uzytkownik musi mie¢ mozliwos¢ odtgczenia konta od ePUAP. Odtgczanie polega na wycofaniu
potwierdzenia tozsamosci poprzez usuniecie numeru PESEL przypisanego do konta interesanta.

15. Uzytkownik musi mie¢ mozliwos¢ przeglgdu swoich danych kontrahenta z Systemu Dziedzinowego, o ile
jego konto zostato powigzane z kontem kontrahenta Systemu Dziedzinowego.

16. Dane podstawowe prezentowane w przypadku powigzania konta z kontrahentem Systemu Dziedzinowego
to co najmniej: nazwisko imie / nazwa, typ, PESEL, NIP, data wyrejestrowania lub zgonu (jesli widnienie w
Systemie Dziedzinowym).

17. Oiile konto interesanta ma potwierdzong tozsamosc¢ to system prezentuje dla danego uzytkownika:

- dane adresowe, o ile uzytkownik jest zameldowany na terenie Gminy (System Dziedzinowy),

- liste nieruchomosci, gdzie dla kazdej nieruchomosci prezentowana jest wielkos¢, typ nieruchomosci, typ
wtasnosci oraz lista optat i podatkdéw pobieranych z tytutu nieruchomosci: m.in.: podatek od oséb fizycznych,
podatek od oséb prawnych (System Dziedzinowy),

- liste Srodkdéw transportu — podlegajgca optatom o ile w Systemie Dziedzinowym uzytkownik jest podmiotem
prawnym posiadajagcym opodatkowane $rodki transportu (System Dziedzinowy),

- liste dokumentéw z rozdzieleniem na dokumenty wptywajace do urzedu oraz wychodzgce z urzedu dla
zalogowanego uzytkownika w zakresie e-ustug,

- liste optat lokalnych (skarbowe, optaty dot. zajecia pasa drogowego, koncesje alkoholowe oraz inne optaty)
(System Dziedzinowy),

- liste faktur do zaptaty o ile dotyczy (System Dziedzinowy).

18. Po zalogowaniu na swoje konto interesant musi mie¢ mozliwos¢ wyswietlenia informacji o wszystkich
swoich naleznosciach wobec Urzedu pobranych z Systemu Dziedzinowego oraz historie swoich ptatnosci.
Platforma musi umozliwiaé przeglad wszystkich zobowigzan finansowych z uwzglednieniem tytutu naleznosci,
naleznosci gtéwnej, odsetek, kosztéw upomnien, wezwan do zaptaty, salda do zaptaty, terminie ptatnosci,
kwocie juz zaptaconej (w przypadku naleznosci, ktdra zostata juz czesciowo sptacona), kwocie zleconej ptatnosci
poprzez platforme oraz dacie i godzinie zlecenia tej ptatnosci.

19. Naleznos¢ zawiera co najmniej (jesli dotyczy) takie informacje jak: numer decyzji, naliczone odsetki oraz
koszty upomnien i wezwan, czy byt na nig wystawiony tytut wykonawczy itp.

20. Mozliwos¢ prezentowania i wyszukiwania konkretnej naleznosci wedtug rodzaju, daty, terminu ptatnosci
itp.

21. Jezeli naleznos¢ zostata dopiero czesciowo sptacona to uzytkownik musi mie¢ mozliwos¢ otrzymania petne;j
informacji w uktadzie: saldo do zaptaty, ile byto wptat na dang naleznos¢, kwota kazdej ptatnosci, data ptatnosci
oraz informacje czy ptatnos¢ zostata juz zaksiegowana czy nie.

22. Mozliwos¢ wyswietlania historii wszystkich interakcji finansowych mieszkarnca z urzedem, jakie zostaty
zrealizowane poprzez system.

23. Dostarczona platforma powinna by¢ zintegrowana z najpopularniejszymi systemami ptatniczymi, co
najmniej PayByNet (KIR), Przelewy 24, BlueMedia.

24. Platforma musi pozwala¢ na wnoszenie optat za posrednictwem systemu ptatnosci elektronicznych w rézny
sposob tzn. przez wygenerowanie ptatnosci na wybrang naleznos¢ i optacenie, lub na zaznaczenie kilku
naleznosci i zaptacenie je jednym przelewem.

25. Mozliwos¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco wzgledem dowolnego z
wyswietlanych parametrow naleznosci.

26. Jesli naleznosc jest ptatna w ratach (np. naleznosci podatkowe, naleznosci roztozone przez Urzad na raty)
platforma powinna réwniez przedstawia¢ klientowi informacje, ktéra rate kwota ptatnosci stanowi.

27. W sytuacji, kiedy kilku klientow jest solidarnie zobowigzanych do zaptaty naleznosci klient zalogowany do
platformy musi widzie¢ rowniez minimum imie, nazwisko i adres pozostatych wspoétzobowigzanych. W
przypadku podmiotow gospodarczych bedzie to nazwa firmy i jej siedziba.
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28. W przypadku, jesli naleznos¢ powstata w drodze decyzji administracyjnej Urzedu numer decyzji ma by¢
réowniez widoczny dla klienta.

29. Mozliwo$¢ ukrycia wyswietlania wybranych parametréw naleznosci wyszukiwanych na ekranie
uzytkownika.

30. System powinien posiadaé¢ mechanizmy kontroli i bezpieczestwa chronigce uzytkownikéw przed
kilkukrotnym wniesieniem ptatnosci z tego samego tytutu.

31. Platforma musi generowa¢ komunikaty informujace i/lub ostrzezenia wizualne dla uzytkownika podczas
préoby ponownego zlecenia ptatnosci dla naleznosci, dla ktérych ptatnosé zostata zlecona za posrednictwem
platformy, a transakcja jeszcze jest przetwarzana.

32. Mozliwo$¢ wydrukowania wypetnionego polecenia przelewu bankowego lub pocztowego, dla zaznaczonej
jednej lub zaznaczonych wielu naleznosci.

33. Mozliwo$¢ wyszukiwania i prezentowania naleznosci wedtug jej rodzaju, czy statusu ptatnosci tzn. np. pokaz
tylko zalegte itp.

34. Mozliwos¢ wysytania informacji o terminie ptatnosci za posrednictwem SMS.

35. Wygenerowane ptatnosci zlecone za posrednictwem platformy, ale jeszcze niezaksiegowane powinny
zawierac informacje takie jak: nr konta bankowego, kwota i data zlecenia, status zlecenia oraz data wykonania.
36. Informacje o wygenerowanych ptatnosciach musza by¢ przesytane z platformy do Systemu Dziedzinowego.
Proces przesyfania danych musi mie¢ mozliwos¢ ustawienia czestotliwosci wykonana dla administratora
systemu.

37. Mozliwos¢ wyszukiwania lub filtrowania polecen pfatnosci wedtug co najmniej: konta bankowego, rodzaju
naleznosci, kwoty, typu ptatnosci, stanu zlecenia, daty zlecenia.

38. Mozliwosc¢ przegladu operacji ksiegowych juz zrealizowanych tzn. optaconych (wpftaty, zwroty,
przeksiegowania).

39. Przeglad polecen przelewdw juz zrealizowanych na naleznosciach z wyszczegdlnionym dla kazdej operacji
co najmniej: jej rodzajem, kontem bankowym, na ktérym zostata zaksiegowana operacja, identyfikatorem,
kwotg zaptacona faktycznie, datg i godzing przelewu.

40. Mozliwos$¢ ustawienia sortowania wyswietlanych danych rosnaco lub malejgco wzgledem dowolnego z
wyswietlanych parametrow.

41. Mozliwos¢ wyszukiwania lub filtrowania w toku oraz zrealizowanych polecen przelewéw wedtug co
najmniej: statusu zlecenia, koncie mieszkanca z platformy, tytule przelewu, koncie bankowym, kwocie ptatnosci
od-do, typie ptatnosci.

42. Dla naleznosci dotyczacych nieruchomosci system musi prezentowac dodatkowo minimum: numer decyzji,
typ nieruchomosci, numer nieruchomosci, numer dokumentu wtasnosci/wtadania, date wydania dokumentu —
pobrane z Systemu Dziedzinowego.

43. Dla naleznosci dotyczacych podatku od 0séb prawnych system musi prezentowac dodatkowo rok wydania
decyzji, typ dokumentu, rodzaj podatku.

Dla danych upomnienia system musi prezentowa¢ dodatkowo: numer upomnienia, rok upomnienia, koszt
upomnienia, date wydania upomnienia, date odbioru upomnienia, kwote do zaptaty.

44, Platforma musi by¢ przystosowany do obstugi przez osoby niepetnosprawne, tj. musi spetnia¢ wymogi co
najmniej WCAG 2.1.

Wymagania niefunkcjonalne Platformy e-ustug mieszkarca:

1. Platforma musi by¢ zaprojektowany w modelu tréjwarstwowym:

- warstwa danych,

- warstwa aplikacji,

- warstwa prezentacji - przegladarka internetowa - za posrednictwem ktérej nastepuje wtasciwa obstuga
systemu przez uzytkownika koricowego.

2. Platforma powinna umozliwiaé prace na bazie typu Open Source badz na komercyjnym systemie
bazodanowym.
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3. Platforma w warstwie serwera aplikacji i bazy danych powinna mie¢ mozliwos¢ uruchomienia w
srodowiskach opartych na systemach operacyjnych z rodziny Windows lub réwnowaznych, oraz w
srodowiskach opartych na systemie Linux lub réwnowaznych.

4. Platforma w warstwie klienckiej powinna poprawnie dziata¢ w réznych srodowiskach z minimum 5
najbardziej popularnymi przeglagdarkami w Polsce w ich najnowszych wersjach (zgodnie ze statystyka
prowadzong na stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia
postepowania okreslong dla komputerdw stacjonarnych ,desktop”).

5. Platforma powinna realizowa¢ wszystkie czynnosci przez przeglgdarke internetowa.

6. Platforma musi pracowa¢ w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w petni
kompatybilny z sieciami TCP/IP.

7. Architektura Platformy powinna umozliwia¢ prace jedno i wielostanowiskowg, zapewniaé jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

8. W przypadku gdy Platforma do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z
systemem operacyjnym i musi istnie¢ mozliwosc jej instalacji i pracy na zasadach okreslonych dla Platformy.
9. Platforma w zakresie wydrukdw musi wykorzystywac funkcjonalnosc systemu operacyjnego i umozliwiac
wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie operacyjnym, na ktérym zostanie
zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).

10. Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

11. Dokumentacja powinna zawieraé opis funkcji, wyjasniaé zasady pracy z programem oraz zawieraé opisy
przyktadowych scenariuszy pracy.

12. Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki PDF, DOC lub
RTF).

13. Platforma musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

14. Platforma powinna zapewni¢ bezpieczenstwo danych zaréwno na poziomie danych wrazliwych jak i
komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

15. Platforma powinna by¢ skalowalna, poprzez mozliwo$¢ dotgczenia dodatkowych stanowisk
komputerowych, zwiekszenie zasobdéw obstugujacych warstwe aplikacyjng, zwiekszenie zasobdw obstugujacych
warstwe bazy danych.

16. Platforma powinna umozliwia¢ okresowe wykonywanie, w sposéb automatyczny, petnej kopii aplikacji i
danych tego systemu.

17. Platforma powinna posiadac funkcjonalnos¢ zarzgdzania dostepem do tego systemu:

- administrator Platformy ma mie¢ mozliwos¢ tworzenia, modyfikacji oraz dezaktywacji kont uzytkownikdw,
- administrator Platformy powinien méc nadawac¢ uprawnienia uzytkownikom,

- administrator Platformy powinien mieé¢ mozliwos¢ przypisywac uzytkownikéw do grup,

- powinna pozwala¢ na zmiane danych uwierzytelniajgcych uzytkownika (hasto).

18. Platforma powinna posiadaé¢ mozliwos¢ okreslenie maksymalnej liczby nieudanych préb logowania, po
przekroczeniu ktorej uzytkownik zostaje zablokowany.

19. Platforma powinna sie komunikowac z systemami zewnetrznymi w sposob zapewniajgcy poufnosc danych.
20. Platforma powinna by¢ odporny na znane techniki ataku i wtaman, typowe dla technologii, w ktdrej zostat
wykonany.

21. Platforma powinna prowadzi¢ dziennik zdarzen (w postaci logdw systemowych) i dostepu do obiektow
danych, dokumentdéw, operacji na stownikach umozliwiajacy odtwarzanie historii aktywnosci poszczegdlnych
uzytkownikdéw tego systemu oraz umozliwia¢ podglad podstawowych statystyk uzycia platformy.

22. Platforma musi dziata¢ w sposéb responsywny — tzn. jej okno musi dostosowac sie do wyswietlacza
urzadzenia, z ktérego jest obstugiwana np. telefon, tablet.

Wdrozenie Platformy eUstug Mieszkarca

Wdrozenie ma na celu przeprowadzenie procesu umozliwiajgcego Zamawiajgcemu korzystanie z przedmiotu
zamodwienia.

1. Wykonawca ma obowigzek przeprowadzenia analizy przedwdrozeniowej obejmujace;j:

- analize dotychczasowego sposobu organizacji pracy w obszarach e-ustug,

- analize bezpieczenstwa transmisji danych pomiedzy Systemami Dziedzinowymi,
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- analize mozliwosci integracji Platformy poprzez szyne danych z Systemami Dziedzinowymi oraz innymi
Systemami.

2. Wykonawca ma obowigzek uzgodnienia z Zamawiajgcym Planu wdrozenia obejmujacego:

- liste wymaganych czynnosci wykonywanych po stronie Zamawiajgcego,

- uzgodnienie sposobu odbioru procesu wdrozenia.

3. W ramach ustug wdrozeniowych, Wykonawca:

- skonfiguruje warstwe sprzetowa, systemowg i sieciowg gwarantujac odpowiedni poziom bezpieczenstwa,
- uzgodni i wdrozy poziom bezpieczenstwa w obszarze integracji,

- bedzie dokonywat aktualizacji Platformy wraz z szyng danych na potrzeby realizacji projektu.

- dostarczy rozwigzania umozliwiajace wymiane danych poprzez centralng szyne danych i uruchomi je na tej
szynie,

- zapewni, ze przeptyw danych bedzie sie odbywaé w formie szyfrowane;j,

- umozliwi jednoczesng wymiane danych pomiedzy szyng i Platforma.

Wdrozenie systemu obejmie réwniez:

1. instalacje i konfiguracje Platformy przy uzgodnieniu z Zamawiajgcym, wymaga sie by to oprogramowanie
byto zainstalowane na infrastrukturze Zamawiajgcego.

2. Instruktaze oraz asyste stanowiskowa dla administratora Platformy polegajgca na:

- przeprowadzeniu instruktazu obstugi catego systemu badz jego czesci wspomagajgcego obstuge obszaréw
dziatalnosci urzedu dla wskazanych przez urzad pracownikéw,

- przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzgd pracownikiem analizy stanowiskowej
zadan realizowanych w systemie charakterystycznych dla konkretnych merytorycznych stanowisk
pracowniczych,

- przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i
odtwarzania danych systemu dla oséb petnigcych obowigzki administratoréw systemu wskazanych przez urzad.
3. Zapewnienie opieki powdrozeniowej Platformie w okresie trwania projektu (tj. na okres gwarancji i wsparcia
podany w formularzu ofertowym, liczgc od dnia podpisania koricowego protokotu odbioru dla tego zadania)
polegajacej na:

- Swiadczeniu pomocy technicznej,

- Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

- dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian w
funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepisow,

- dostosowaniu do obowigzujacych przepisdw nie pdzniej niz w dniu ich wejscia w zycie, chyba ze, zmiany
prawne nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich wprowadzenie w zycie. W
przypadku, jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich
wprowadzenie w zycie Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia
wprowadzenia przepisu w zycie,

- dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych
konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci technicznych,

- dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji
jak i rowniez zakresu zaimplementowanych i dziatajgcych funkcji z wersjg dostarczonego oprogramowania
aplikacyjnego,

- Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu.

- podejmowaniu czynnosci zwigzanych z diagnozowaniem problemdéw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Wymaga sie udzielenia gwarancji i wsparcie na platforme eUstug na okres min 12 miesiecy

Po wdrozeniu Wykonawca przekaze Zamawiajgcemu wszelkie niezbedne dokumenty w celu umozliwienia mu
korzystania z Platformy. Dokumenty jakie powinny zosta¢ przekazane to:

Petna dokumentacja powykonawcza obejmujgca:

- opis techniczny procedur aktualizacyjnych,
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- dostarczenie wszelkich niezbednych materiatéw uzupetniajgcych do powyzszej dokumentacji powykonawczej,
ktére sg konieczne do wiasciwej eksploatacji systemu,
- instrukcje uzytkownika i administratora wdrozonego systemu.

Przygotowanie i przeprowadzenie pakietow szkolen z Platformy eUstug Mieszkarica

Szkolenia majg na celu osiggniecie odpowiedniej wiedzy z zakresu uzywania systemu na odpowiednich
stanowiskach stuzbowych. Przeprowadzenie pakietu szkolen powinno zosta¢ odpowiednio skoordynowane z
przeprowadzeniem procesu wdrozenia.

1. Szczegdtowy zakres poszczegdlinych szkolen bedzie podlegat uzgodnieniu pomiedzy Wykonawcg a
Zamawiajgcym w ramach akceptacji harmonogramu i materiatdw szkoleniowych oraz analizy
przedwdrozeniowej.

2. Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne wymagania, jakie powinni
spetnia¢ oddelegowani przez Zamawiajgcego, uczestnicy szkolenia.

3. Do kazdego modutu wspomagajgcego obstuge obszaréw dziatalnosci urzedu, Zamawiajgcy wskaze osoby,
ktére Wykonawca przeszkoli.

4. Szkolenia bedg realizowane w pomieszczeniach i na sprzecie udostepnionym przez Urzad.

5. Zamawiajacy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie szkolen tradycyjnych,
jednak dopuszcza szkolenia zdalne (sesje zdalnego pulpitu, webinaria).

6. Zamawiajacy dopuszcza przeprowadzanie szkoler grupowych, w grupach do 10 uzytkownikéw oraz szkolen
indywidualnych przy stanowiskowych dla grup jedno-, dwu- lub trzyosobowych.

7. Wykonawca przeszkoli osoby petnigce obowigzki administratorow wskazanych przez Zamawiajacego w
zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych.

8. Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajgcego w zakresie
administracji i konfiguracji zaoferowanego systemu bazodanowego. Szkolenie musi obejmowac co najmnie;j
instalacje, konfiguracje bazy danych, obstuge narzedzi administratora, architekture systemu, zagadnienia
zwigzane z zachowaniem bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych, przywracaniem
danych po awarii.

9. Uzgodnieniu pomiedzy stronami podlegajg:

- minimalne wymagania dla uczestnikdw szkolen,

- harmonogram szkolen grupowych i indywidualnych,

- materiaty szkoleniowe dla szkolen grupowych,

- listy obecnosci ze szkolen grupowych i indywidualnych.

Zamawiajacy oczekuje, ze ilosé oraz program szkolen powinny gwarantowac uzytkownikom systemu
zapoznanie sie z wszystkimi funkcjonalnosciami jakie system oferuje i pozwala¢ pracownikom na rozpoczecie
pracy w systemie.

Integracja Platformy eUstug Mieszkarica z Systemem Dziedzinowym (Zintegrowany System Respons)

W celu dostarczenia zaawansowanych ustug elektronicznych dla mieszkancéw i przedsiebiorcéw konieczne jest
réwniez dostarczenie ustug integracji SD (Systemdw Dziedzinowych) na potrzeby Platformy.

Integracja ta ma na celu udostepnienie aktualnych informacji finansowych (naleznosci, ptatnosci) z poziomu
Systeméw Dziedzinowych. Integracja bedzie mozliwa do realizacji, o ile Systemy Dziedzinowe i pozostate
Systemy Zamawiajacego (np. systemy odczytu i rozliczen za wode) bedg posiadaty dostarczone interfejsy
integracyjne w opisanym zakresie.

Ponizsza lista opisuje minimalny zakres integracji Platformy z Systemami Dziedzinowymi. Integracja od strony
Systeméw Dziedzinowych i pozostatych Systemdw (np. systemy odczytu i rozliczen za wode) musi sie odbywa¢é
poprzez Szyne Danych.

1. SD zintegrowany z Platformg, powinien udostepniac informacje o kontrahentach w zakresie nie mniejszym
niz: Nazwa/Nazwisko, Imie, PESEL, NIP, adres z uwzglednieniem wskazan na stownik TERYT.

2. SD integrowany z Platforma powinien udostepnia¢ informacje o naleznosciach kontrahenta (mieszkanca).
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3. Informacje dot. naleznosci nie mogg mie¢ mniejszego zakresu niz: rodzaj naleznosci, kwota, kwota do
zaptaty, kwota odsetek, VAT, numer decyzji urzedowej, termin ptatnosci.

4. SD integrowany z Platformg powinien udostepniaé informacje dotyczace kont bankowych, na ktére nalezy
wpftaci¢ naleznosé. Systemy Dziedzinowe i pozostate Systemy muszg uwzglednic¢ te nr rachunkéw w celu
przyjmowania masowych ptfatnosci.

5. SD integrowany z Platformg powinien udostepniac informacje dotyczgce wptat dokonanych na naleznosci.
Przekazane dane muszg zawierac zakres informacyjny przynajmniej: data wptaty, kwota, kwota odsetek, kwota
VAT, kontrahent (mieszkaniec) wptacajacy.

6. SD integrowany z Platformg powinien udostepniac szczegétowe informacje dla naleznosci do zaptaty
bedacych wezwaniami lub upomnieniami takie jak: data odbioru, data wydania, data zaptaty, koszt, numer.
7.SD lub inny System Zamawiajgcego integrowany z Platformg musi umozliwiaé podanie naleznosci z
okresleniem: nazwy, typu, kwoty, terminu ptatnosci, kontrahenta.

Zamawiajacy uwzglednia, ze poszczegdlne Systemy Dziedzinowe lub pozostate Systemy Zamawiajgcego (np.
systemy odczytu i rozliczen za wode) mogg nie dysponowac zakresem danych do udostepnienia zgodnym z
powyzszg tabelg. Przyktadowo System Dziedzinowy nie prowadzi naleznosci z tytutu zezwolenia na sprzedaz
alkoholu. Wykonawca nie ma wtedy obowigzku wykazaé, ze integracja tego typu danych sie odbyta. Zakres
integracji musi by¢ poprzedzony analiza przedwdrozeniowa, i powinien by¢ przekazany Zamawiajgcemu do
akceptacji.

Wykonawca, ktory dostarczy Platforme e-Ustug Mieszkanca, jest zobowigzany na zagdanie Zamawiajgcego
udostepnié je poszczegdlnym autorom Systemoéw Dziedzinowych lub Systemdéw w celu umozliwienia integracji z
Platforma.

Wymagania sprzetowe:

Wykonawca zapewnia odpowiednie serwery i urzadzenia na potrzeby Platformy e-Ustug oraz hosting na okres
min. 12 miesiecy

Wymagania do hostingu:

System wraz z Szyng Danych zostanie zainstalowany w siedzibie wykonawcy na terenie Polski.

Bezpieczenstwo zostanie zapewnione poprzez zastosowanie nastepujacych redundantnych elementow:

¢ Wydajne macierze dyskowe, serwery oraz urzgdzenia Swiattowodowe

® Bezpieczenstwo zasilania zagwarantowane dwoma niezaleznymi obwodami z automatycznym bypassem oraz
systemem awaryjnym UPS i generatorem pradu ktory podtrzyma infrastrukture przez okres nieograniczony

e Gwarancja niezawodnosci dostepu przez sie¢ Internet, tj. wyposazenie w minimum dwa niezalezne tacza z
routingiem

e Redundantne klimatyzatory pozwalajgce utrzymac odpowiednie warunki temperatury oraz wilgotnosci

Dane z macierzy dyskowych bede zabezpieczane na dedykowanym serwerze backupowym.

Sprzet, na ktorym bedzie hostowany system bedzie posiadat zagwarantowane bezpieczenstwo
przeciwpozarowe tj. pomieszczenia wyposazone w niepalng podtoge techniczng oraz system kontroli
przeciwpozarowej.

Sprzet, na ktérym bedzie hostowany system bedzie posiadat zagwarantowane bezpieczeristwo fizyczne tj.
dostep do pomieszczen i sprzetu bedzie ograniczony dla upowaznionych pracownikéw wyposazonych w
elektroniczng kontrole dostepu, monitoring pomieszczer w systemie 24/7/365, system antywtamaniowy oraz
ochrona przez licencjonowang firme ochroniarska.

Wykonawca swiadczy ustuge hostingu w zagwarantowanie SLA 99% oraz z szybkoscig potgczenia nie mniej niz
5Mb/s

Wykonawca bedzie Swiadczyt ustuge Administrowania serwerami przeznaczonymi dla Systemu

Wykonawca bedzie Swiadczyt ustuge monitoringu systemu i aplikacji poprzez dedykowany serwer monitoringu i
logdw.

Wykonawca musi posiada¢ wdrozony system Zarzadzania Bezpieczeristwem Informacji

Do czasu SLA nie wliczane sg okna serwisowe uzgodnione z Zamawiajacym.

Formularze elektroniczne
Tworzenie formularzy elektronicznych — ogélne wymagania.
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a. Formularze elektroniczne powinny by¢ tworzone z wykorzystaniem jezyka XForms oraz XPath.

b. Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa) na podstawie
przekazanych przez Zamawiajgcego kart ustug z formularzami w formacie edytowalnym.

c. Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia tak, aby pola do
uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie edytowalnym.

d. Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach w formacie edytowalnym,
muszg zostac¢ polami obowigzkowymi rowniez w formularzach elektronicznych.

e. Ukfad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.

f. Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie edytowalnym, ale
musi zawieraé dane w uktadzie niepozostawiajagcym watpliwosci co do tresci i kontekstu zapisanych informacji,
w sposéb zgodny ze wzorem.

g. Przygotowujgc formularze Wykonawca musi dgzyé do maksymalnego wykorzystania stownikéw.

h. W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych z profilu
zaufanego — celem uzupetnienia danych o wnioskodawcy.

i. Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta i serwera zgodnie z
walidacjg zawartg w schemacie dokumentu.

j- Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy, to pola te muszg by¢
walidowane pod katem poprawnosci danych wprowadzanych przez wnioskodawce.

k. Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zosta¢ przekazany
Zamawiajacemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testow na formularzu.

l. Po okresie testow, o ktorych mowa w wymaganiu poprzednim, Zamawiajgcy przekaze Wykonawcy
ewentualne poprawki i uwagi dotyczgce poszczegdlnych formularzy, ktére Wykonawca usunie w ciggu 7 dni.
m. Wykonawca przygotuje wzory dokumentéw elektronicznych zgodnie ze standardem ePUAP w formacie XML
zgodnym z formatem Centralnego Repozytorium Wzorow Dokumentow.

n. Zamawiajacy dopuszcza mozliwos¢ wykorzystania przez Wykonawce wzordéw, ktdre sg juz opublikowane w
CRWD po akceptacji Zamawiajacego.

0. Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych, sktadajace sie z plikdw:
i. wyrdznik (wyroznik.xml),

ii. schemat (schemat.xml),

iii. wizualizacja (styl.xsl),

muszg zostac dostosowane do wymogow formatu dokumentéw publikowanych w CRWD i spetniac zatozenia
interoperacyjnosci.

p. W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory dokumentéw
elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRWD (jezeli bedzie taka koniecznosc).

W przypadku, jezeli system teleinformatyczny ePUAP bedzie dawat mozliwosé publikacji formularzy
elektronicznych na etapie realizacji zamowienia przewiduje sie dodatkowo wykonanie nastepujacych prac:

a. Bazujac na przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na platformie ePUAP
formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji w srodowisku ePUAP.

b. Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu informatycznego
ePUAP.

c. Przygotowane aplikacje muszg zostac zainstalowane przez Wykonawce na koncie ePUAP Zamawiajgcego.

d. Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢ przeprowadzone na
ePUAP walidacje zgodnosci ze wzorami dokumentéw.

e. Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci administracyjnej platformy
ePUAP konta JST z uprawnieniami do konsoli administracyjnej Draco, SBA i ustug.

f. W przypadku zwtoki w publikacji wzoréw dokumentéw CRWD realizowanej przez Ministerstwo Cyfryzacji
(administrator ePUAP) dopuszcza sie dokonanie odbioru tej czesci zamoéwienia w ramach lokalnej publikacji w
CRWD z zastrzezeniem, ze Wykonawca dokona przekonfigurowania aplikacji po pomysinej publikacji CRWD
przez Ministerstwo Cyfryzacji.

g. Zamawiajgcy przekaze Wykonawcy opisy ustug w formacie edytowalnym.

h. Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opis ustug, ktore sg umieszczone na platformie ePUAP
po akceptacji opisu ustugi przez Zamawiajgcego.
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i. Zadaniem Wykonawcy jest odpowiednie powigzanie opiséw ustug zamieszczonych na ePUAP z odpowiednimi
ustugami.

j. Wykonawca przygotuje definicje brakujgcych opiséw ustug na ePUAP oraz udzieli wsparcia Zamawiajgcemu,
ktory zwrdci sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich na platformie ePUAP.

k. Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia zyciowego z Klasyfikacji
Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

I. W przypadku, jezeli system teleinformatyczny ePUAP nie bedzie dawat mozliwosci publikacji formularzy
elektronicznych na etapie realizacji zamowienia, przewiduje sie przygotowanie i przeprowadzenie procesu
instalacji formularzy elektronicznych przez Wykonawce na okreslonej do petnienia tej funkcji ogélnopolskiej
platformie.

b) Modut do systemu dziedzinowego Urzedu Miejskiego w Sedziszowie — 1 szt.

Modut musi zapewniaé¢ mozliwos¢ przypisania indywidualnego numeru rachunku do kartoteki skojarzone;j z
rodzajem naleznosci:

- konfiguracje i generowanie kont indywidualnych i identyfikatoréw dla tytutéw przelewoéw,

- importy plikdw XML z bankow spotdzielczych,

- rozliczenia przelewdw bankowych z windykacjg wiacznie,

- obstuge wydruku informacji o indywidualnym numerze rachunku lub identyfikatorze do umieszczenia w tytule
przelewu dla decyzji w module GODP,

- wydruki przelewu wptat (zatgczane do decyzji),

- wydruki informacji o indywidualnym numerze rachunku lub identyfikatorze do umieszczenia w tytule
przelewu na dokumentach z informacjami dla ptatnikéw dla decyzji w modutach Podatki od osdb fizycznych
(Grunty), Podatki od oséb prawnych(OP)), Podatki od srodkdéw transportu, koncesje alkoholowe,
Nieruchomosci, Faktury, Psy,

- integracja z platforma ePtatnosci dla mieszkancéw,

- wydruk kodow kreskowych na poleceniu przelewu,

- rozpoznanie przelewéw masowych pod katem integracji z modutem FK i wparcia dla uzytkownikéw w
dekretowaniu przelewdw przychodzacych.

Indywidualny numer rachunku musi zapewni¢ mozliwo$¢ rozpoznania na rzecz, jakiego podmiotu zostata
wykonana wptata oraz z jakiego tytutu tg wptate wykonano. Dla ptatnosci wykonywanych za posrednictwem
serwisu www ePtatnosci mozliwe bedzie rowniez ustalenie, na podstawie danych przekazanych w tytule
przelewu, konkretnej naleznosci, jaka zostata uregulowana. Uzytkownik koricowy (klient) JST, adresat np.
Decyzji zwigzanej z ustaleniem wysokosci podatku)

- ma mozliwos¢ uregulowania optaty za posrednictwem portalu e-Ptatnosci;

- ma wglad w informacje o wtasnych zobowigzaniach (e-Ptatnosci);

- otrzyma na dokumencie okreslajgcym wysoko$¢ zobowigzania indywidualny numer rachunku, na ktéry ma
regulowac wtasne zobowigzania

Dokument nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym

lub elektronicznym podpisem osobistym



Fundusze : Unia Europejska
Europejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

Nr referencyjny: IN.271.1.2022

8. Zakup oprogramowania

Program - Zarzadzanie uprawnieniami i licencjami - 1 szt.

Lista funkcjonalnosci:

1. Funkcjonalnosci ogdine

System odpowiedzialny za zarzadzanie licencjami, monitorowanie ich terminu waznosci, zarzgdzanie
uprawnieniami z dowolnych systemdéw w ramach pracy jednostki organizacyjnej, procesem akceptacji
przydzielanych uprawnien, integracji w zakresie mozliwosci nadawania uprawnien w systemach
zintegrowanych, uzytkownikami i uprawnieniami w aplikacji do zarzadzania licencjami i uprawnieniami,
zarzgdzaniem parametrami, zadaniami wsadowymi, monitoringiem wykonanych czynnosci oraz sterowanie
wysytkg powiadomien za posrednictwem brokera powiadomien, ktory zapewnia mechanizm wysytki
powiadomien dowolnym kanatem komunikacji (SMS, eMail, poprzez dedykowane interfejsy).

1. System umozliwia definiowanie dowolnej ilosci uzytkownikow.

2. System w catosci spolonizowany, a wiec posiada polskie znaki i instrukcje obstugi po polsku dla uzytkownika
oraz administratora.

3. System posiada graficzny interfejs uzytkownika gwarantujgcy wygodne wprowadzanie danych, przejrzystosc
prezentowania danych na ekranie oraz wygodny sposdb wyszukiwania danych po ergonomicznie dobranych
kryteriach.

4, System gwarantuje integralnos$¢ danych, biezacg kontrole poprawnosci wprowadzanych danych, spéjnos¢
danych.

5. System pracuje w Srodowisku sieciowym i posiada wielodostepnos¢ pozwalajgcg na réwnoczesne korzystanie
z bazy danych przez wielu uzytkownikow.

6. System gwarantuje mozliwos¢ wdrozenia integracji z Systemami Dziedzinowymi oraz innymi Systemami. Za
integracje odpowiada szyna danych WSO2 ESB.

7. System posiada mechanizmy umozliwiajgce weryfikacje integralnosci danych tj. identyfikacje uzytkownika i
ustalenie daty wprowadzenia i modyfikacji danych. W systemie jest dostepny dziennik zdarzen systemowych
zapewniajacy petng rozliczalnosé przez przechowywanie szczegétéw dotyczacych wykonywania kazdej
czynnosci wykonanej przez wszystkich uzytkownikow.

8. System posiada mechanizmy ochrony danych przed niepowotanym dostepem, nadawania uprawnien dla
uzytkownikéw do korzystania z modutéw jak rdwniez do korzystania z wybranych funkcji. System jest oparty o
mechanizm rél i uprawnien.

2. Lista funkcjonalnosci Systemu do zarzadzania uprawnieniami i licencjiami

1. System umozliwia bezpieczne zalogowanie poprzez przegladarke.

2. System, oprdcz logowania standardowego (eMail i hasto) umozliwia logowanie domenowe.

3. Uzytkownik ma mozliwos¢ zmiany hasta oraz ponownego jego nadania w przypadku zagubienia hasta.

4. System udostepnia uzytkownikowi o charakterze administratora funkcjonalnosci zarzgdzania konfiguracja
systemu, w tym przeglad i modyfikacje biezgcych ustawien systemu, ktére wptywaja na jego zachowanie.

5. System pozwala administratorowi na zarzadzanie konfiguracjg zadan wsadowych, czyli zadan, ktére
uruchamiane sg w cyklicznie zdefiniowanych momentach (dniach, godzinach, minutach, itp.).

6. System posiada funkcje umozliwiajace zapis, odczyt i usuniecie plikéw w systemie.

7. System umozliwia przeglad rejestru licencji dodanych w aplikacji, z mozliwoscia filtrowania po nastepujgcych
kryteriach:

a. Nazwa licencji;

b. Rodzaj licenc;ji;
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c. Data obowigzywania od;

d. Data obowigzywania do;

e. Status;

f. Przypisany uzytkownik.

8. System pozwala na sortowanie rosngco i malejgco wyswietlanych danych rejestru licencji po wartosciach:
rodzaj, nazwa, data obowigzywania od, do, status.

9. System udostepnia mozliwos¢ wydruku raportu licencji.

10. System posiada funkcje umozliwiajgce podglad danych szczegétowych licencji przez uprawnionego
uzytkownika aplikacji, w tym przeglad danych podstawowych, dotagczonych dokumentdéw oraz przypisanych
uzytkownikow.

11. System udostepnia funkcjonalno$¢ monitorowania i powiadamiania (eMail) o koriczgcym sie terminie
waznosci danej licencji.

12. System udostepnia mozliwos¢ przypisania (odebrania) dowolnej licencji wskazanemu pracownikowi wraz z
mozliwoscig wystania maila o tym fakcie z danymi dostepowymi w przypadku przypisania licencji.

13. System umozliwia definiowanie dowolnych uprawnien. Dla tworzonych uprawnien istnieje mozliwos¢
okreslenia atrybutéw m.in.: nazwa, notatka, szablon opisu uprawnienia (domysina tres¢ wysytana przy
nadawaniu).

14. System dla zdefiniowanego uprawnienia udostepnia mozliwos¢ ustawienia wysytki powiadomienia (eMail)
przy nadawaniu / odbieraniu uprawnienia.

15. System umozliwia tworzenie dowolnych grup uprawnien, co pozwala na definiowanie zbioréw uprawnien
niezbednych do przypisania np. na danym stanowisku, bez koniecznosci przypisywania pojedynczych
uprawnien.

16. System umozliwia przypisanie administratorow do uprawnien, ktdrzy bedg odpowiedzialni za fizyczne
nadanie / odebranie oraz potwierdzenie uprawnienia.

17. System udostepnia funkcjonalnosé okreslania $ciezki akceptacyjnej dla danego uprawnienia. Definiujgc
dane uprawnienia istnieje mozliwos¢ okreslenia konkretnej listy stanowisk / pracownikéw, ktérzy beda
potwierdza¢ nadanie / odebranie uprawnienia. Opcjonalnie mozna ustawi¢ dla uprawnienia akceptacje
automatyczna.

18. System posiada funkcjonalno$¢ powiadamiania eMail o zatwierdzeniu / odrzuceniu akceptacji na
poszczegdlnych poziomach Sciezki akceptacyjne;.

19. System posiada rejestr zgtoszonych uprawnien do akceptacji, z mozliwoscig przegladu danych
historycznych.

20. System udostepnia funkcjonalnos¢ tworzenia dowolnych $ciezek akceptacyjnych, prowadzenia rejestru
zdefiniowanych Sciezek wraz z ich zarzadzaniem.

21. System posiada funkcjonalnos¢ rejestru nadanych uprawnien z mozliwoscig wyszukiwania min. wedtug
pracownikéw, uprawnieniach oraz data obowigzywania, nadania. W rejestrze mozna zgtosi¢ potrzebe nadania /
odebrania danego uprawnienia pracownikowi. Zgtoszenie dostepne bedzie w kontekscie pojedynczego
uprawnienia, wybranych uprawnien, jak rowniez uprzednio zdefiniowanej grupy uprawnien.

3. Ograniczenia niefunkcjonalne spetniane przez System do zarzadzania uprawnieniami i licencjami

1. System jest zaprojektowany w modelu tréjwarstwowym:

- warstwa danych,

- warstwa aplikacji,

- warstwa prezentacji - przeglgdarka internetowa - za posrednictwem ktérej nastepuje wiasciwa obstuga
systemu przez uzytkownika koncowego.

2. System umozliwia prace na bazie typu Open Source, bgdz na komercyjnym systemie bazodanowym.
3. W warstwie serwera aplikacji i bazy danych istnieje mozliwo$¢ uruchomienia systemu w srodowiskach
opartych na systemach operacyjnych z rodziny Windows lub réwnowaznych oraz w $srodowiskach opartych na
systemie Linux lub réwnowaznych.

4. System w warstwie klienckiej dziata w réznych srodowiskach z minimum 5 najbardziej popularnymi
przegladarkami w Polsce w ich najnowszych wersjach (zgodnie ze statystykg prowadzong na stronie
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http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia postepowania okreslong
dla komputerdw stacjonarnych , desktop”).

5. System realizuje wszystkie czynnosci przez przegladarke internetowa.

6. System pracuje w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz jest w petni kompatybilna z
sieciami TCP/IP.

7. Architektura systemu umozliwia prace jedno i wielostanowiskowg, zapewnia jednokrotne wprowadzanie
danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

8. W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza jest kompatybilna z systemem
operacyjnym i istnieje mozliwos¢ jej instalacji i pracy na zasadach okreslonych dla systemu.

9. System w zakresie wydrukéw wykorzystuje funkcjonalnos$é systemu operacyjnego i umozliwia wydruk na
dowolnej drukarce zainstalowanej i obstugiwanej w systemie operacyjnym, na ktérym zostanie zainstalowane
oprogramowanie (drukarki lokalne, drukarki sieciowe).

10. Interfejs uzytkownika (w tym administratora) jest w catosci polskojezyczny.

11. System zapewnia weryfikacje wprowadzanych danych w formularzach i kreatorach.

12. System zapewnia bezpieczenistwo danych zaréwno na poziomie danych wrazliwych jak i komunikacji
sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

13. System umozliwia okresowe wykonywanie, w sposdb automatyczny, petnej kopii aplikacji i danych systemu.
14. System posiada funkcjonalno$¢ zarzadzania dostepem do aplikacji:

- administrator systemu ma mozliwos$¢ tworzenia, modyfikacji oraz dezaktywacji kont uzytkownikow,

- administrator systemu moze nadawac¢ uprawnienia uzytkownikom,

- pozwala na zmiane danych uwierzytelniajgcych uzytkownika (hasto).

15. System posiada mozliwos¢ okreslenia maksymalnej liczby nieudanych préb logowania, po przekroczeniu
ktérej uzytkownik zostaje zablokowany.

16. System komunikuje z systemami zewnetrznymi w sposdb zapewniajgcy poufnos¢ danych.

17. System jest odporny na znane techniki ataku i wtaman, typowe dla technologii, w ktérej zostat wykonana.
18. System prowadzi dziennik zdarzen (w postaci logdw systemowych) i umozliwia dostep do obiektow danych,
dokumentoéw, operacji na stownikach umozliwiajacy odtwarzanie historii aktywnosci poszczegdlnych
uzytkownikéw systemu oraz umozliwia podglad podstawowych statystyk uzycia systemu.

4. Integracja systemu zarzadzania uprawnieniami i licenciami z systemami dziedzinowymi i zewnetrznymi

1. Zakres integracji dotyczy przede wszystkim:

a. Z systemem dziedzinowym (integracja zgodnie z pkt. 6) w zakresie powiadamiania (eMail) wybranych
przetozonych / stanowisk o koniecznosci nadania odpowiednich uprawnien przy zatrudnianiu danego
pracownika. Analogiczna opcja dostepna w przypadku zakoriczenia trwania umowy.

b. Z dowolnym (integracja zgodnie z pkt. 6) systemem posiadajgcym prostg siatke uprawnien / rél w zakresie
nadawania / odbierania poszczegdlnych uprawnien pracownikom danej jednostki organizacyjne;j.

c. Zdowolnym (integracja zgodnie z pkt. 6) systemem posiadajgcym rozbudowang siatke uprawnien / rél w
zakresie odebrania wszystkich uprawnien pracownikom JST.

d. Z dowolnym (integracja zgodnie z pkt. 6) systemem w zakresie aktywowania / zawieszania konta wybranego
pracownika danej jednostki organizacyjne;j.

5. Funkcjonalnosci dot. Szyny Danych (ESB)

1. Komunikacja pomiedzy Systemem i zintegrowanymi systemami dziedzinowymi, jak rowniez pomiedzy
systemami zewnetrznymi jest realizowana przez posrednig warstwe integracyjng Szyne Danych.

2. ESB odpowiada za:

- rejestracje ustug sieciowych oferowanych przez Systemy Dziedzinowe oraz System w ramach dowolnej sieci
opartej o protokét TCP/IP

- rejestrowanie potwierdzen i statuséw przekazania i przyjecia informacji przez komunikujgce sie systemy:
obstuge sytuacji polegajgcych na chwilowej utracie tgcznosci z warstwg integracyjng przez jeden lub kilka
komunikujacych sie systemow.

3. ESB umozliwia prezentacje w graficznym interfejsie uzytkownika informacji w zakresie monitorowania
wymiany danych oraz diagnozowania problemow z przekazywaniem danych.
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4. ESB posiada wbudowane narzedzie do tworzenia, implementowania, wdrazania, uruchamiania i
konfigurowania ustug wymiany danych pomiedzy systemami zewnetrznymi.

5. ESB umozliwia podtaczanie, katalogowanie i wzajemne udostepniania ustug pomiedzy systemami
integrowanymi: System do zarzadzania uprawnieniami i licencjami, systemy dziedzinowe i systemy zewnetrzne.
6. ESB umozliwia obstuge protokotu SOAP dla ustug wywotywanych oraz ustug udostepnianych. Musi
zapewniac:

- realizacje wywotywania lub udostepniania w standardzie min. WSDL, SOAP,

- standard WS-Security.

7. ESB umozliwia realizacje proceséw integracyjnych w oparciu o model synchroniczny i asynchroniczny.

9. Szkolenia pracownikow z cyberbezpieczenstwa

Minimalny okres swiadczenia ustug minimum 3 lata. Kapitat zaktadowy wynoszacy minimum 76.000.000,00 zt.
Firma realizujgca audyt powinna miec¢ zatrudnionych specjalistéw zakreséw: SECURITY AWARENESS (dziat
szkolen).

Rekomendacje dotyczace szkolen z certyfikatami w ilosci 3 sztuk.

Udostepnienie szkolenia w postaci filméw instruktazowych z mozliwoscig ich dalszego udostepniania
pracownikom w instytucji Zamawiajgcego.

Dozywotnia licencja na wykorzystanie filmow szkoleniowych przez Zamawiajgcego

Udostepnione materiaty szkoleniowe zakoriczone testem pozwalajagcym uzyskac certyfikat ukonczenia
szkolenia.

Tematyka szkolen:

1. Zagrozenia w cyberprzestrzeni,

2. Socjotechnika, mechanika ataku z wykorzystaniem socjotechniki,

3. Inzynieria spoteczna na przyktadzie regut Cialdiniego, wykorzystanie ludzkich stabosci,

4. Przyktady phishingu — Poczta Polska, sklepy internetowe, OLX, InPost, banki, instytucje, wykorzystanie
stanu wyjatkowego (pandemia Covid-19),

5. Wskazowki — co zrobic, by unikng¢ ataku.

6. Bezpieczne korzystanie z mediéw spotecznosciowych,

7. Gdzie czai sie zagrozenie — wykorzystanie medidw spotecznosciowych podczas ataku
spearphishingowego,

8. Dane, jakie zbiera o nas Facebook,

9. Przejecie konta, kradziez tozsamosci — zagrozenie zaréwno dla firm jak i koncowego uzytkownika,
10. Jak ustrzec sie ataku w mediach spotecznosciowych,

11. Fakenews — charakterystyka, konsekwencje, jak sie przed nimi bronic.

12. Zagrozenia w obszarze bankowosci, skimming, phishing bankowy, vishing, jak ich unikngag,

13. Ataki typu man in the middle, man in the browser, charakterystyka i mechanika ataku,

14. Ztosliwe oprogramowanie w telefonie, trojany bankowe — jak dbaé o bezpieczerstwo smartfondéw,
15. Bankowos¢, trojany i hasta — kontynuacja poprzedniego odcinka,

16. Oznaki zainfekowania ztosliwym oprogramowaniem,

17. Hasta —silne hasto, wskazéwki, metoda budowy bezpiecznego hasta, manager haset, biometria,
18. Jak sprawdzi¢, czy nasze dane wyciekty?
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19. Co zrobi¢ w przypadku wycieku danych?

20. Atak z wykorzystaniem spearphishingu — przyktad ataku, mechanika, zbieranie informacji (tzw. biaty
wywiad)

21. Atak typu DDoS — mechanika ataku, przykfady

22. Atak typu ransomware, mechanika, zagrozenia

23. Ataki WannaCry i Petya — skutki

24. Co zrobi¢ w przypadku infekcji ztosliwym oprogramowaniem? Jak sie zabezpieczy¢

25. Bezpieczenstwo pracy zdalnej

10. Zakup zabezpieczen logicznych (zapory UTM)

a) Zapory UTM — 3 szt.

Wymagania 0gélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie
od dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdélnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujagcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratoréow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwosc¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Ponadto daje mozliwos¢
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN'’y w oparciu o standard 802.1Q.
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4.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wnn

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

WX NoOUAEWN

[EEN
o

11.

12.

13.

Polityki,
1.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedy zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiern do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczefistwa np. DMZ, LAN,
WAN.
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4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje pofaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
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1.
2.
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Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowane;j
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu IP.

System zapewnia mozliwosc¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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Ochrona przed atakami

1.

o

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajagcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotdw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢é wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akgji

podejmowanych przez modut filtrowania WWW.
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9.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e  Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w
tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczern z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ witgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania).
Konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej — opisanej w sekcji Centralny
system logowania.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobdéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczerstwa.
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4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.
Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje:
e |CSA lub EAL4 dla funkcji Firewall.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane s licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

b) System analizy UTM - 1 szt.

Wymagania 0gélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w sSrodowisku wirtualnym lub
w postaci komercyjnej platformy dziatajgcej na bazie linux w $rodowisku wirtualnym, z mozliwoscig
uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7;
Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowa o
pojemnosci 3 TB.
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Parametry wydajnosciowe:

1.
2.

System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
Rozwigzanie musi umozliwia¢ kolekcjonowanie logédw z co najmniej 1000 systemoéw.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mieé mozliwos$é¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogdélne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktérych nawigzywane sg potaczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé mozliwo$¢ przesytania kopii logébw do innych systemdéw logowania i
przetwarzania danych. Musi w tym zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéow do zewnetrznego systemu w celu ich dtugo czasowego

sktadowania. Eksport logow musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowaé parametry
prezentowania wynikéw.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego przestania
wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1.
2.

Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybér kategorii zdarzen, dla ktdrych tworzone beda reguty korelacyjne. System korelowaé zdarzenia
co najmniej dla nastepujacych kategorii zdarzen:

e  Malware.
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e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.
4. Funkcje analizy logéow archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu
wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius, LDAP,
PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig okreslenia praw
dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systeméw, z ktorych
przesyfane s3 logi.

Serwisy i licencje
1. System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.
2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
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1. Laptopy — 46 szt.

2022

Dla czescinr ll

Nazwa

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, dostepu do Internetu oraz poczty elektronicznej,

Matryca

Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD
(1920 x 1080) z podswietleniem LED matryca matowa, jasno$¢ min. 220 nits,
kontrast 400:1

Wydajnosé

Notebook w oferowanej konfiguracji musi osigga¢ w tescie Bapco Sysmark25 wyniki
nie gorsze niz:

Productivity — minimum 1025 punktéow

Creativity — minimum 880 pkt

Responsiveness — minimum 786 pkt

Wymagane testy wydajnosciowe wykonawca musi przeprowadzic¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy
natywne] rozdzielczosci wyswietlacza oraz wigczonych wszystkich urzagdzaniach. Nie
dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzgcego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w  ustawieniach BIOS (tzn. wytaczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym sSrodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.)

Potwierdzeniem spetnienia powyzszych wymagan bedzie dotaczony do oferty
wydruk raportu z oprogramowania testujgcego.

Zamawiajacy  zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych testéw Wykonawca moze zostaé wezwany przy dostawie do
wykonania w obecnosci Zamawiajgcego, na dwdch losowo wskazanych przez
Zamawiajgcego notebookach, testow ich wydajnosci, zgodnie z powyzszymi
wymaganiami, potwierdzajagcy zadeklarowane przez Wykonawce  wyniki
wydajnosciowe

Pamie¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamieci (nie dopuszcza sie
pamieci wlutowanych); mozliwos$¢ rozbudowy pamieci przez uzytkownika, bez
kontaktu z serwisem producenta.

Pamie¢ masowa

min. 256 GB SSD NVMe, fabryczna mozliwosé instalacji drugiego dysku 2,5”

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wbudowane gtosniki stereo o s$redniej mocy min. 2x 2W, cyfrowy
mikrofon z funkcja redukcji szumdw i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa o rozdzielczo$ci min. HD trwale zainstalowana w obudowie
matrycy, dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 390 minut potwierdzony przeprowadzonym testem
MobileMark 2018 Battery Life (do oferty zatgczy¢ wydruk przeprowadzonego testu)
Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym.
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Bateria nie moze byc trwale zespolona z ptyta gtdéwna.

Waga Waga komputera z oferowang baterig nie wieksza niz 1,7 kg
Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmacnianego metalu.
BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i myszy.

BIOS musi umozliwiaé przeprowadzenia inwentaryzacji sprzetowej poprzez
wyswietlenie informacji o: wersji BIOS, numerze seryjnym i dacie produkcji
komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci RAM,
typie zainstalowanego procesora, zainstalowanym dysku twardym (pojemnosc,
model), MAC adresie wbudowanej w ptyte gtéwna karty sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwo$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS'u, po
podaniu hasta uzytkownika mozliwos¢ jedynie odczytania informacji, brak
mozliwosci wi/wy funkcji. Hasta silne opatrzone o litery, cyfry i znaki specjalne.
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczeristwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu
BOOT owania umozliwiajgcy uzytkownikowi przeprowadzenie wstepnej diagnostyki
awarii poprzez przetestowanie: procesora, pamieci RAM, dysku, ptyty gtownej i
wyswietlacza. Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ dostepna
rowniez w przypadku braku lub uszkodzenia oraz sformatowania dysku twardego,
braku dostepu do sieci LAN i internetu oraz nie moze by¢ realizowana przez
narzedzia zewnetrzne podtgczane do komputera (np. pamie¢ USB flash ].
Dedykowany uktad szyfrujgcy TPM 2.0

Ztacze na linke zabezpieczajacg przed kradziezg.

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu (zataczy¢ do oferty)

Certyfikat 1ISO 50001 dla producenta sprzetu (zataczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwosciag
downgrade’u do Win 10 Pro

Wymagania dodatkowe

Wbudowane porty i ztacza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min.
3xUSB w tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD 3.0, wspétdzielone
ztacze stuchawkowe stereo i ztgcze mikrofonowe, ztgcze zasilania (zasilacz nie moze
zajmowac portéw USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym podswietleniem (uktad US - QWERTY) z wydzielong
klawiaturg numeryczng, touchpad z strefg przewijania w pionie, poziomie wraz z
obstugg gestow.

Dodatkowe
oprogramowanie

Dostarczone i zainstalowane w S$rodowisku systemu operacyjnego aplikacja
zapewniajagca bezproblemowq integracje bezprzewodowg miedzy smartfonami
i komputerem. Aplikacja wspierajgca zgodna z systemami iOS oraz Android 6 lub
nowszy. Opatrzona w funkcjonalnosci:

- Inicjowanie i odbieranie pofaczen telefonicznych przez gtosniki i mikrofon w
komputerze

- Uzyskanie dostepu do kompletnej ksigzki telefonicznej poprzez komputer

- Wysytanie i odbieranie wiadomosci tekstowych za pomocg klawiatury, myszy i
ekranu dotykowego komputera.

- bezprzewodowo: przeciggnij i upus¢ zdjecia, filmy, muzyke i dokumenty miedzy
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komputerem a smartfonem z systemem Android lub iOS.

- tworzenie kopi lustrzanej ekranu telefonu z systemem Android lub iOS na
komputerze i korzystanie z dowolnych aplikacji za pomocg klawiatury, myszy i
ekranu dotykowego komputera

Warunki gwarancji 3-letnia gwarancja producenta swiadczona na miejscu u klienta. Czas reakcji serwisu
- do konca nastepnego dnia roboczego. Dedykowany portal producenta do
zgtaszania awarii lub usterek, mozliwos¢ samodzielnego zamawiania zamiennych
komponentdw oraz sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisujgca musi posiadac ISO 9001: 2015 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace
zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

2. Pakiet biurowy — 46 szt.

Oprogramowanie biurowe musi byé nieuzywane, nieaktywowane nigdy wczesniej na innym urzgdzeniu oraz
pochodzi¢ z legalnego zZrédta. Licencja na oprogramowanie biurowe musi by¢ nieograniczona w czasie,
pozwala¢ na wielokrotne instalowanie na oferowanym sprzecie bez koniecznosci kontaktowania sie przez
Zamawiajacego z producentem oprogramowania. Oprogramowanie powinno posiada¢ certyfikat
autentycznosci lub unikalny kod aktywacyjny. Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci
licencji u producenta oprogramowania. Zamawiajagcy wymaga dostarczenia oprogramowania biurowego
przeznaczonego dla uzytku domowego oraz szkoét.

Pakiet biurowy musi spetnia¢ nastepujgce wymagania:

1. Wymagania ogdlne dla pakietu:

a. mozliwo$¢ automatycznej instalacji komponentdéw (przy uzyciu instalatora systemowego),

b. mozliwos¢ zdalnej instalacji komponentow,

c. mozliwos$¢ prowadzenia dyskusji oraz subskrypcji dokumentéw w sieci z automatycznym powiadomieniem o
zmianach w dokumentach, oraz publikowanie dokumentéw wprost z komponentéw pakietu np. arkusza
kalkulacyjnego,

d. mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich fragmentéw,

e. automatyczne wyrdznianie i aktywowanie hyperlinkéw w dokumentach podczas edycji i odczytu,

f. mozliwos¢ automatycznego odzyskiwania dokumentéw w wypadku odciecia doptywu pradu,

g. prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc, .docx, xls,.xIsx, ppt, .pptx,
.pps, .ppsx, w tym obstuga formatowania, wykonywanie i edycje makr oraz kodu zapisanego w jezyku Visual
Basic for Application w plikach xls, xIsx, formut, formularzy w plikach wytworzonych w MS Office 2003, MS
Office 2007, MS Office 2010, MS Office 2013, MS Office 2016 bez utraty danych oraz bez koniecznosci
reformatowania dokumentoéw,

h. prawidtowe otwieranie i zapisywanie plikdw o formatach doc, docx, xls, xIsx, .ppt, pptx. .pps, .ppsx bez utraty
parametrow i cech uzytkowych zachowane wszelkie formatowanie, umiejscowienie tekstéw, liczb, obrazkéw,
wykresdw, odstepy miedzy tymi obiektami i koloréw, dziatajgce makra,

i. wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty, kalendarz oraz
program do prezentacji) muszg by¢ integralng czescig tego samego pakietu, wspdtpracowac ze sobg (osadzanie
i wymiana danych), posiadac jednolity interfejs oraz ten sam jednolity sposdb obstugi,

j. poprawna praca w systemach operacyjnych rodziny Microsoft,

k. zamawiajgcy nie dopuszcza zaoferowania pakietéw biurowych, programoéw i planéw licencyjnych opartych o
rozwigzania chmury oraz rozwigzan wymagajacych statych optat w okresie uzywania zakupionego produktu.
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2. Dostepnosé pakietu w wersjach 32-bit oraz 64-bit,

3. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

4. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym formacie,
spetniajac nastepujgce wymagania:

a. pozwala zapisywac¢ dokumenty w formacie XML,

b. posiada kompletny i publicznie dostepny opis formatu,

c. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012, poz. 526).

5. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

6. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentacji,

d. Narzedzie do zarzadzania informacjg (poczta elektroniczng, kalendarzem, kontaktami i zadaniami)

e. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie urzadzenia.

3. Oprogramowanie — ochrona stacji roboczych - 46 szt.

1. Petne wsparcie dla systemu Windows 10/Windows 11.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

4. Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem procesu instalacji.
5. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz angielskim.
6. Czas trwania licencji: min. 2 lata

Ochrona antywirusowa i antyspyware

6. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

7. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

8. Wbudowana technologia do ochrony przed rootkitami.

9. Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

10. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikow ,na zgdanie” lub
wedtug harmonogramu.

12. System ma posiada¢ mozliwos¢ definiowania zadarn w harmonogramie, w taki sposéb, aby zadanie
przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak — nie wykonywato
danego zadania.

13. Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine,
po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z
innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

14. Skanowanie ,na zadanie” pojedynczych plikow lub katalogédw przy pomocy skrétu w menu
kontekstowym.

15. Mozliwos$¢ skanowania dyskow sieciowych i dyskdw przenosnych.

16. Skanowanie plikdw spakowanych i skompresowanych.
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17. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogéw lub plikow
o okreslonych rozszerzeniach.

18. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej (SHA1)
oraz lokalizacji pliku.

19. Mozliwos¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.

20. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

21. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
minut lub do ponownego uruchomienia komputera.

22. W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

23. Ponowne wigczenie ochrony antywirusowej nie moze wymagaé¢ od uzytkownika ponownego
uruchomienia komputera.

24. Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikdw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny
w postaci zaszyfrowane;j.

25. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows Live
Mail.

26. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej obstugiwanej
przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

27. Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

28. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

29. Mozliwos$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci
e-mail lub tylko do zainfekowanych wiadomosci e-mail.

30. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.

31. Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwic¢
blokowanie danej strony internetowej po podaniu przynajmniej catego adresu URL strony lub czesci
adresu URL.

32. Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron, ustalonej
przez administratora.

33. Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

34. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

35. Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.

36. Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

37. Administrator ma mie¢ mozliwosc¢ zdefiniowania portéw TCP, na ktdrych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

38. Program musi posiada¢ funkcjonalnos¢, ktdra na biezgco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

39. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz przez
moduty ochrony w czasie rzeczywistym.

40. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

41. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma odbywac sie
skanowanie wszystkich procesow, réwniez tych, ktdre wczesniej zostaty uznane za bezpieczne.
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42. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Musi istnie¢ mozliwos¢ wyboru z jaka heurystykg ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

43. Mozliwos¢ automatycznego wysytania nowych do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen
dla plikéw, ktdre nie bedg wysytane automatycznie.

44. Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywac
klienta pocztowego zainstalowanego na komputerze uzytkownika.

45, Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen
majg by¢ w petni anonimowe.

46. Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

47. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby kazdy uzytkownik przy
probie dostepu do konfiguracji, byt proszony o jego podanie.

48. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotfang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi
pytac¢ o hasto.

49. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

50. Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowac o tym uzytkownika i wyswietlenia listy niezainstalowanych
aktualizacji.

51. Program ma mieé¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego mechanizmu.

52. Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamigci
USB, z ktdrej bedzie w stanie uruchomié¢ komputer w przypadku infekcji i przeskanowaé dysk w
poszukiwaniu zagrozen.

53. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwia¢ petng
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

54. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

55. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzer Bluetooth, czytnikéw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzadzen przenosnych.

56. Funkcja blokowania nosnikow wymiennych, badz grup urzadzen, ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o typ, numer seryjny, dostawce oraz
model urzadzenia.

57. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzgdzenia. Dana
funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

58. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego
urzadzenia.

59. Program ma posiadac funkcjonalnosé, umozliwiajgcg zastosowanie regut dla podtgczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.

60. Administrator ma posiada¢ mozliwosc¢ takiej konfiguracji programu, aby skanowanie catego nosnika
odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

61. Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

62. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:
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e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

¢ tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

¢ tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

63. Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

64. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos$é wybrania jednej z
trzech akcji: pytaj, blokuj, zezwal.

65. Oprogramowanie musi posiadac¢ zaawansowany skaner pamieci.

66. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

67. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

68. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania wynikow pod katem
tego, ktdre z nich sg podejrzane dla programu i mogg stanowi¢ zagrozenie bezpieczenstwa.

69. Program ma posiadac¢ funkcje, ktéra aktywnie monitoruje wszystkie pliki programu, jego procesy,
ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

70. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

71. Mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jednga z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

72. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program zgtosi
posiadanie nieaktualnego silnika detekcji.

73. Program musi by¢é wyposazony w funkcjonalnos¢, umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji modutéw w celu ich pézniejszego przywrdcenia (rollback).

74. Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

75. Aplikacja musi posiadac funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujgce w trybie
petnoekranowym.

76. W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzymac wyswietlanie wszystkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujgce sie w harmonogramie
zadan aplikacji.

77. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wigczone majg zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

78. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli rodzicielskiej i kontroli dostepu do
urzadzen, skanowania oraz zdarzen.

79. Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.

80. Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu interfejsu
aplikacji.

81. Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w programie.

82. Program musi posiada¢ mozliwos¢ definiowana standw aplikacji, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach ochrony czy stanie licencji.
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83. Program musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

84. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

85. Aplikacja musi posiadaé¢ dedykowany modut, zapewniajgcy ochrone przed oprogramowaniem
wymuszajacym okup.

86. Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje ,przeciagnij i
upusc”.

87. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

88. Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy producenta okreslonych
plikéw i folderow.

89. Wbudowany system IDS z detekcjg prob atakéow, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

90. Program musi umozliwia¢ ochrone przed dotgczeniem komputera do sieci botnet.

91. Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Ochrona przed spamem

92. Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows Mail
oraz Windows Live Mail.

93. Program ma umozliwia¢ wytgczenie skanowania baz programu pocztowego po zmianie zawartosci
skrzynki odbiorcze;j.

94. Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu
pocztowego.

95. Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub niepozadang
bezposrednio z klienta pocztowego.

96. Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy bezposrednio z klienta
pocztowego.

97. Mozliwosc¢ definiowania folderu, gdzie program pocztowy bedzie umieszczaé spam.

98. Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomosci zakwalifikowanej
jako spam.

99. Program ma domyslnie wspodtpracowac z folderem ,Wiadomosci-smieci”, dostepnym w programie
Microsoft Outlook.

100. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam na
pozadang, oznaczy ja jako ,nieprzeczytana”

101. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci pozgdanej na
spam oznaczy j3 jako , przeczytana”.

102. Program musi posiadac funkcjonalnos¢ wytgczenia modutu antyspamowego na okreslony czas lub
do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

103. Zapora osobista ma pracowa¢ w jednym z czterech trybdow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

e tryb interaktywny — program pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
pofaczenia skonfigurowane przez administratora,

e tryb uczenia sie — program automatycznie tworzy nowe reguly zezwalajagce na pofaczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania
trybu.

104. Program musi oceniac reguty zapory systemu Windows.

105. Mozliwos¢ tworzenia list sieci zaufanych.
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106. Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie.

107. Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego.

108. Mozliwosé wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl,
zablokuj i pytaj.

109. Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz odnotowanie
faktu nawigzania danego potgczenia w dzienniku zdarzen aplikacji.

110. Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktorej pracuje
komputer, w tym minimum dla strefy zaufanej i sieci Internet.

111. Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci i powiadamianie o tym zdarzeniu.

112. Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

113. Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostaé zaaplikowany po
wykryciu danej sieci.

114. Profile maja mozliwos¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.

115. Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potgczenia, adres serwera
DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres
IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w
systemie.

116. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos$¢ definiowania adreséw IP
dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS,
zarowno z wykorzystaniem adresow IPv4 jak i IPv6.

117. Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos¢ taczenia (np. lokalnego adresu IP z
adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji danej sieci.
118. Program musi posiada¢ kreator, ktéry umozliwia rozwigzywanie problemoéw z pofgczeniem. Musi
pozwalac¢ na rozwigzanie problemoéw:

e z aplikacjg lokalng, ktéra administrator wskazuje z listy,

® z potgczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola rodzicielska

1. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli rodzicielskie;j.

2. Modut Kontroli rodzicielskiej musi posiada¢ mozliwos¢ dodawania réznych uzytkownikéw, dla ktérych
beda stosowane reguty filtrowania.

3. Dodawanie uzytkownikéw musi by¢é mozliwe w oparciu o juz istniejgce konta uzytkownikédw systemu
operacyjnego.

4. Dla kont uzytkownikéw musi istnie¢ mozliwos¢ przypisania gotowych profili filtrowania kategorii.

5. Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

6. Podstawowe kategorie, w jakie aplikacja musi by¢ co najmniej wyposazona to: Osoby doroste,
Agresywne, Alkohol i wyroby tytoniowe, Ukrywajgce tozsamos¢, Sztuka, Motoryzacja, Biznes i praca,
Czaty i sieci spotecznosciowe, komunikacja, Dziatalno$¢ przestepcza, Oswiata, Rodzina i wychowanie
dzieci, Moda, Finanse, Zywno$¢ i napoje, Zdrowie, Hobby i zainteresowania, Dzieci, Styl zycia,
Aktualnosci, Zwierzeta domowe, Zagadnienia spoteczne, polityczne i prawne, Nieruchomosci, Religia,
Nauka, Edukacja seksualna, Zakupy, Sport, Technologie, Podrdze

7. Lista adresow url znajdujgcych sie w poszczegdlnych kategoriach musi by¢ na biezgco aktualizowana
przez producenta.

8. Dla poszczegdlnych kont uzytkownik ma posiada¢ mozliwos¢ utworzenia wyjatkow dla konkretnych
adreséw url, ktére mogg by¢ wyswietlone nawet w przypadku, gdy dany adres znajduje sie w
ktérejkolwiek z blokowanych kategorii.

9. Aplikacja musi by¢ wyposazona w modut logowania zablokowanych stron oraz kategorii niezaleznie od
zalogowanego uzytkownika.

10. Uzytkownik musi posiadaé mozliwos$¢ wytaczenia integracji modutu kontroli rodzicielskiej.
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Ochrona Bankowosci elektronicznej

11. Aplikacja musi by¢ wyposazona w modut ochrony bankowosci internetowe;.

12. Przegladarka powinna automatycznie szyfrowaé wszelkie dane wpisywane przez Uzytkownika w
formularzach internetowych. Szyfrowanie powinno odbywa¢ sie na poziomie odczytu znakéw
wpisywanych z klawiatury.

13. Producent musi zapewniac¢ aktualizacje bazy witryn, dla ktérych automatycznie bedzie uruchomiony
modut ochrony bankowosci internetowe;j.

14. W momencie wejscia na strone, ktdra znajduje sie na liscie producenta Uzytkownik musi miec
mozliwos¢ wyboru czy chce uruchomié bezpieczng przegladarke.

15. Uzytkownik w kazdym czasie musi mie¢ mozliwos¢ recznego uruchomienia przegladarki w trybie
zabezpieczonym modutem ochrony bankowosci elektronicznej dla dowolnego adresu URL.

16. Program musi oferowa¢ mozliwo$¢ zapamietania wyboru dla danej witryny lub tez wybrania opcji
pytania za kazdym razem.

17. W momencie wyswietlenia witryny wymagajacej bezpiecznego potaczenia uzytkownik musi miec
mozliwos¢ wyboru czy witryna ma by¢ otwarta za pomocg standardowej czy tez zabezpieczonej
przegladarki.

18. Praca w trybie bezpiecznym musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na pasku przegladarki.

Monitor sieci domowej

19. Aplikacja ma posiada¢ modut skanujacy sie¢ domowa, do ktdrej podtgczony jest uzytkownik,
wyswietlajgc obecnie podtgczone urzadzenia sieciowe oraz sygnalizowac nowo podtgczane.

20. Wyswietlane hosty widoczne sg pod ich nazwg NETBIOS, adresem IP oraz adresem MAC. Wraz z tymi
informacjami wyswietlane muszg by¢ informacje na temat ostatniego wykrycia hosta.

21. Wyswietlana nazwa hosta moze by¢ modyfikowana przez uzytkownika.

22. Aplikacja musi by¢ wyposazona w mechanizm umozliwiajgcy tworzenie regut dla ostatnio
zablokowanej komunikacji, uzytkownik musi mie¢ mozliwos¢ wyswietlania komunikacji, jaka byta
blokowana w ostatnim czasie (co najmniej ostanie 5,15,60 minut).

23. Uzytkownik ma mozliwos¢ otwarcia interfejsu logowania sie do swojego urzadzenia brzegowego
(routera itp.) poprzez link umieszczony w menu aplikacji.

24. Modut ochrony sieci musi mie¢ mozliwos¢ przeprowadzenia audytu zabezpieczen routera
znajdujacego sie w sieci uzytkownika.

25. System skanowania routera musi mie¢ mozliwos¢ wykrycia co najmniej otwartych portow
sieciowych, zabezpieczenia konfiguracji urzadzenia za pomoca domysinych lub stabych haset.

26. Modut ochrony sieci domowej wykonujacy skanowanie pod katem otwartych portéw powinien
sprawdzac co najmniej porty 80, 443, 139, 445, 21, 22, 23.

27. Modut musi wykrywac¢ réwniez urzadzenia podtgczone w sieci domowej nalezgce do grupy
produktéw , Internet of Things”.

28. Modut ten musi mie¢ mozliwos¢ wykrycia, czy urzadzenie pracuje w sieci publicznej czy lokalnej. W
przypadku sieci publicznej program musi wyswietli¢ ostrzezenie uzytkownikowi o ryzyku skanowania w
takim trybie.

Ochrona kamery internetowe;j

29. Aplikacja ma umozliwia¢ kontrole uzycia kamery internetowej przez procesy znajdujgce sie w
systemie jak i inne aplikacje.

30. W przypadku préby uzycia kamery przez aplikacje lub proces systemowy, uzytkownikowi musi
wyswietli¢ sie stosowny komunikat ostrzegawczy.

31. Wykrycie préby uzycia kamery musi da¢ uzytkownikowi mozliwos¢ zezwolenia lub blokady takiej
Czynnosci.

32. Uzytkownik moze utworzy¢ liste aplikacji, ktore bedg miaty dostep do kamery. Analogiczna lista musi
zostac utworzona dla aplikacji, dla ktérych wykonywana bedzie blokada.
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Ochrona antykradziezowa

33. Program musi posiada¢ modut umozliwiajagcy powigzanie zainstalowanego w systemie pakietu
ochrony z kontem utworzonym na dedykowanym serwisie online dostepnym za pomocga przegladarki
internetowej na serwerach producenta.

34. Po zalogowaniu do swojego indywidualnego konta na portalu producenta uzytkownik powinien mie¢
wylistowane urzgdzenia, z ktérymi jest to konto powigzane.

35. Logowanie do portalu za pomoca przeglagdarki internetowej musi odbywaé sie poprzez
zabezpieczong komunikacje HTTPS.

36. Portal musi posiadac polski interfejs.

37. Uzytkownik z poziomu swojego konta musi posiada¢ mozliwo$¢ wykonania testu na widocznym w
portalu swoim komputerze w celu weryfikacji poprawnosci dziatania modutu antykradziezowego.

38. Wyzwolenie zadania testu musi wymagaé potwierdzenia jego wykonania od strony uzytkownika
urzadzenia, na ktérym test ma by¢ wykonany.

39. W trakcie testu mechanizmy wbudowane w pakiet antywirusowy muszg zebra¢ co najmniej
informacje o: lokalizacji testowanego komputera ( jesli jest ona dostepna ) — urzgdzenie powinno by¢
wskazane na mapie w postaci graficznej, wykonac screenshoot’a pulpitu oraz wykonaé zdjecie za
pomoca wbudowanej w komputer kamery (jesli jest dostepna) i zebra¢ informacje o adresie IP, z jakiego
faczy sie testowany komputer.

40. Zebrane podczas testow informacje muszg by¢ widoczne dla zalogowanego na portalu uzytkownika.
41. W przypadku kradziezy lub zagubienia urzadzenia, Uzytkownik musi posiada¢ mozliwos¢ okreslenia
swojego urzadzenia jako brakujgcego.

42. W momencie, gdy urzadzenie zostanie okreslone jako brakujgce, automatycznie musi zostac
przestane na nie zadanie aktywacji dedykowanego konta systemowego z ograniczeniami, oraz
wymuszenie restartu systemu Windows.

43. Po restarcie komputera musi istnie¢ mozliwos¢ zalogowania sie jedynie do konta z ograniczeniami
utworzonego przez mechanizmy auto ochrony, pozostate konta systemowe maja by¢ nieaktywne.

44. Mechanizm antykradziezowy w momencie aktywacji ma automatycznie tworzy¢ zdjecia przy
wykorzystaniu wbudowanej w urzadzenie kamery (jesli dostepna), zapisywac¢ obraz pulpitu, zbierac
informacje odnosnie lokalizacji urzgdzenia oraz wykorzystywanych adreséw IP.

45. Zebrane informacje majg zostac¢ przestane na konto uzytkownika utworzone na portalu producenta.
46. W przypadku braku potaczenia z siecig Internet, w/w informacje maja by¢ zbierane i przestane do
portalu w momencie, gdy urzadzenie bedzie posiadato aktywne potgczenie z siecig Internet.

47. Zalogowany do konta na portalu producenta uzytkownik musi posiada¢ mozliwos¢ zdalnego
wyswietlenia na brakujgcym urzadzeniu dowolnego komunikatu zawierajgcego tekst i obraz.

48. Z poziomu portalu, uzytkownik musi mie¢ dostep do danych historycznych wczesniej zebranych
podczas testow lub w momencie okreslenia urzadzenia jako brakujgcego.

49. Uzytkownik musi posiada¢ opcje usuniecia swojego konta z serwerdw producenta wraz z
informacjami tam sie znajdujgcymi.

Menedzer licencji

50. Interfejs menedzera licencji musi byé dostepny z poziomu strony WWW.

51. Dostep do witryny musi by¢ zabezpieczony z pomoca SSL.

52. Interfejs webowy musi by¢ dostepny w jezyku polskim.

53. Interfejs www musi posiadaé¢ mozliwo$¢ dodania wiecej niz jednej licencji.

54. Produkt zabezpieczajagcy musi posiada¢ mozliwos¢ aktywacji przy pomocy danych logowania
menedzera licencji.

55. Komputer po aktywacji musi sie zgtasza¢ do menedzera licencji za pomocg nazwy NETBIOS.

56. Menedzer musi pokazywac liczbe wykorzystanych i dostepnych licencji.

57. Musi by¢ mozliwos¢ zmiany nazwy komputera na stornie www po dokonaniu aktywacji .

58. Dezaktywacja licencji musi by¢ dostepna bezposrednio z interfejsu www.

59. Przy usuwaniu licencji z interfejsu www musi by¢ dostepna opcja dezaktywac;ji wszystkich stacji.
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